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1 Cel i zakres dokumentu

Procedura jest instrukcjg procesu zdalnej wymiany certyfikatow (zdalna wymiana certyfikatow jest
procesem wymiany klucza prywatnego oraz certyfikatu). Dokument zawiera réowniez instrukcje

zdalnego odblokowania PIN-u karty.
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2

Stownik uzytych termindéw i zwrotow

W Instrukcji wykorzystywane sg nazwy i zwroty, ktére dla wygody uzytkownika zamieszczamy

ponizej w formie stownika:

Karta kryptograficzna — urzadzenie przechowujgce i zabezpieczajgce klucze prywatne
i certyfikat uzytkownika

System Rejestréw Panstwowych (SRP) — w petni zintegrowany, referencyjny i nowoczesny
system majgcy na celu poprawe jakosci danych zgromadzonych w ewidencjach ktére
prowadzi Minister Spraw Wewnetrznych

Zdalna Recertyfikacja — proces polegajgcy na wystawieniu nowego certyfikatu dla
uzytkownika, ktéry posiada certyfikat wystawiony przez CC MSW; zdalna recertyfikacja
odbywa sie za posrednictwem strony internetowej

Recertyfikacja (odnowienie, wymiana certyfikatu) — proces polegajacy na wystawieniu
nowego certyfikatu dla uzytkownika, ktéry posiada certyfikat wydany przez CC MSW;
recertyfikacja odbywa sie w Punkcie Rejestracji CC MSW

Aplikacja ZRODtO — bezptatna aplikacja do obstugi rejestréw panstwowych stuzgca do
edycji i przetwarzania danych gromadzonych w SRP

Certyfikat — elektroniczne zaswiadczenie, za pomocg ktorego dane stuzgce do weryfikacji
podpisu elektronicznego sg przyporzgdkowane do osoby sktadajgcej podpis elektroniczny
i ktére umozliwiajg identyfikacje tej osoby

Uzytkownik — osoba, dla ktérej wystawiany jest certyfikat w ramach systemu certyfikacji
Certyfikat przeterminowany — certyfikat, ktérego termin waznosci uptynat oraz nie zostat
on uniewazniony

Certyfikat uniewazniony — certyfikat, ktory zostat umieszczony na liscie certyfikatow
uniewaznionych (CRL) przed uptywem waznosci

Certyfikat wazny (aktualny) — certyfikat, ktérego termin waznosci nie uptynat oraz nie zostat
on uniewazniony

Centrum Certyfikacji MSW (CC MSW) - komodrka organizacyjna w MSW, ktéra
w ramach swoich obowigzkéw Swiadczy ustugi certyfikacyjne dla systemow pl.ID oraz SIPR
Personalizacja (karty kryptograficznej) — czynnos$¢ sktadajgca sie z personalizacji

elektronicznej polegajacej na wygenerowaniu przez karte pary kluczy kryptograficznych
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i osadzeniu na niej certyfikatu przez CC MSW oraz personalizacji graficznej podczas, ktorej
wykonywany jest nadruk na karcie

e Nowa karta (kryptograficzna) — karta, ktéra nie zostata spersonalizowana

e Java — aplikacja niezbedna do uruchomienia funkcjonalnosci strony do zdalnej recertyfikacji
w przegladarce Internetowe;j

e Strona zdalnej recertyfikacji — strona internetowa, na ktérej mozna przeprowadzi¢ proces

zdalnej recertyfikacji, dostepna pod adresem cc.msw.gov.pl
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3 Wstep do procesu recertyfikacji

Karta kryptograficzna umozliwia identyfikacje uzytkownika w Systemie Rejestréw
Panstwowych. Oznacza to, ze dostep do gromadzonych w rejestrach informacji mozna uzyskaé
tylko po poprawnym przeprowadzeniu autoryzacji z wykorzystaniem wtasnie tego narzedzia. Tym
samym karta kryptograficzna jest niezbednym elementem umozliwiajgcym wziecie udziatu
w testach zewnetrznych programu pl.ID, jak rdwniez w przysztym korzystaniu z Systemu Rejestréw

Paristwowych (SRP) oraz aplikacji ZRODtO.

Na karcie umieszczony jest certyfikat, wystawiany przez CC MSW na okres nie dtuzszy niz
2 lata. Kazdy uzytkownik chcacy korzystaé z SRP czy aplikacji ZRODtO musi posiadaé¢ wazny
certyfikat na swojej karcie kryptograficznej, dlatego aby mdc skorzystaé z posiadanej karty
niezbedna jest recertyfikacja. Proces ten polega na wystawieniu nowego certyfikatu uzytkownika

na posiadanej przez niego karcie.

Wiekszos$¢ uzytkownikéw posiada karty kryptograficzne, ktére zostaty dostarczone do gmin
w ramach projektu pl.ID — polska ID karta w okresie pazdziernik 2011 r. — styczen 2012 r. Karty
wspotpracuja z aplikacja ZRODtO umozliwiajac dostep do Systemu Rejestréw Paristwowych (SRP).
Posiadacze kart biorgcy udziat w testach i korzystajacy z zasobéw SRP i aplikacji ZRODtO, beda

zobowiazani jedynie do odnowienia certyfikatu, zgodnie z niniejszg instrukcja.

W przypadku osdb, ktérych dane osobowe ulegly zmianie, CC MSW dopuszcza mozliwos¢
zdalnego wydania certyfikatu po przekazaniu poprawnie wypetnionego wniosku zawierajacego

aktualne dane uzytkownika, zgodnie z procedurg z pkt 4.3.

3.1 Wymagania techniczne
Aby procesy realizowane za pomocg strony cc.msw.gov.pl mogty przebiec prawidtowo,

uzytkownik posiadajacy karte kryptograficzng powinien mie¢ skonfigurowang przez lokalnego

administratora systemu stacje roboczg spetniajgcg ponizsze wymagania:

e Stacja PC z systemem operacyjnym Windows XP lub nowszym.
e Jednaz przegladarek WWW:

o Internet Explorer,

o Firefox,

o Chrome.
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e Przeglagdarka musi mie¢ witgczong obstuge Javy.

o W systemie musi byé zainstalowana aktualna wersja Javy kompatybilna co do
przegladarki i biblioteki PKCS#11 (32 lub 64 bit). Zaleca sie uzycie 32 bitowe] wersji java
jesli biblioteka PKCS#11 réwniez jest 32 bit.

e W systemie Windows muszg byé zainstalowane aktualne sterowniki do obstugi
czytnika kart.

e Czytnik kart musi by¢ widoczny w systemie Windows jako rozpoznane i sprawne
urzadzenie.

e W systemie Windows musi by¢ zainstalowane oprogramowanie producenta kart,

zawierajgce biblioteke PKCS#11.

3.2 Strona cc.msw.gov.pl
W celu wejscia na strone zdalnej recertyfikacji, nalezy w pasku adresu przegladarki wpisaé

adres cc.msw.gov.pl. W przypadku pojawienia sie monitu zwigzanego z bezpieczenstwem
aplikacji Java (ponizszy rysunek), nalezy zezwoli¢ aplikacji na uruchomienie poprzez uzycie
opcji ,,Run”. Jezeli uzytkownik nie potrzebuje otrzymywac¢ monitu za kazdym razem, powinien

zaznaczyc¢ opcje ,,Do not show this again for apps from the publisher and location above”.

Ministerstwo
Spraw Wewnetrznych

Do you want to run this application?

p Name: kontrolka_recert
~‘:| ENIGHA Systemy Ochrony Informs 5 ..

file: /C: fUsers/W7_64/Documents findex/dist/ISKR. jar

mmnmmmm which may put your computer and
infor at risk. Run h only if you trust the publisher.

U Odblokowanie ka Dmmmummwmummmm
E Mo ecmatn ]

Wymiana certyfikatow na karcie - Opcja preeznaczona dla uzytkownikdw, ktdrzy posiadaja imienng karte wydana preez Centrum Certyfikacii MSw,
Odblokowanie karty - Opcia przeznaczona do odblokoweyweania karty, dla ktorej zablokowano PIN uzytkownika,

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikow, kidrych dane ulegty zmianie, YWyrnaga preestania swhiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.
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Rysunek nr 1 - Monit zwigzany z bezpieczennistwem aplikacji Java
Przed wykonaniem kolejnych krokédw nalezy umiesci¢ posiadang karte w czytniku. Czytnik musi
by¢ podtaczony i zainstalowany w komputerze (skonfigurowanym zgodnie z instrukcja), na

ktorym uruchamiana jest strona do zdalnej recertyfikacji.

W przypadku pojawienia sie monitu Security Warning (ponizszy rysunek) nalezy zezwoli¢ na

podazanie za aplikacjg poprzez wybranie opcji Tak.

Ministerstwo
Spraw Wewnetrznych

 Wiymiana cer/fikatdw na karcie : Generowanis nowych caryfikatow
za pomocs kodu jednorazoweago

Odhlokowanie karty

Security Warning
': This web site is requesting access and control of the Java application shown above. Allow access only iF vou trust the web site and know that the application is intended to run on this site.
' .
Allows access to the Fo]i.owing.-applic,ationﬁr'om.fhisweb site?

Tak Nig Pomoc

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 2 - Security Warning
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4 Proces zdalnej wymiany certyfikatow

4.1 Diagram procesu zdalnej wymiany certyfikatéow

Wymieniam
certyfikat na
podstawie
obecnej karty
za pomocq
strony do
recertyfikacji

Punkt 4.2

o

Czy dane uzytkownika
nie zmienity sie?

Whiosek
0 zmiang
danvch

Odbidr kodu
jednorazowego
Z poczty
elektronicznej

Wymieniam
certyfikat w

oparciu o kod
jednorazowy

Punkt 4.3

Stop )4

Rysunek nr 3 - Algorytm procesu zdalnej wymiany certyfikatu
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4.2 Opis procesu zdalnej wymiany certyfikatu
Proces zdalnej wymiany certyfikatu wykonywany jest w nastepujacy sposdb:

1. Z poziomu przegladarki nalezy wejs¢ na strone cc.msw.gov.pl. W przeglagdarce pojawi sie

nastepujgca strona.

Ministerstwo
Spraw Wewnetrznych

na certyfikataw na karcie

Odhlokowanie kary

Wymiana certyfikatow na karcie - Opcja preeznaczona dla uzytkownikdw, ktdrzy posiadaja imienng karte wydana preez Centrum Certyfikacii MSw,
Odblokowanie karty - Opcia przeznaczona do odblokoweyweania karty, dla ktorej zablokowano PIN uzytkownika,

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikow, kidrych dane ulegty zmianie, YWyrnaga preestania swhiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 4 - Strona cc.msw.gov.pl
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2. Jesli certyfikat na karcie jest wazny lub przeterminowany, nalezy uzy¢ opcji ,Wymiana
certyfikatu na karcie”. Po wybraniu tej opcji pojawi sie okno w ktérym nalezy podac

indywidualny i przekazany uzytkownikowi PIN do karty (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

| MrﬂiB_sn'ﬁ-Ce_Mikatéw.na:karété"

Odblokowanie karty

Zdalna wymiana certyfikatow

' Wprowadzanie PIN-u.

Pin do karty: ZMOKL 0952001225083277

Wymiana certyfikatow na karcie - Opcja preezn: | turn Certyfikaci MSW,

Odblokowanie karty - Opcja preeznaczona do odt

© 0K || Anulyj

Generowanie nowych certyfikatow za pomoca

dane ulegty zrmianie, Wyrnaga przestania wiosku
do MSW, .

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 5 - Okno w ktérym nalezy poda¢ PIN
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3. Jesli na karcie znajduje sie wiecej niz jeden certyfikat, pojawi sie okno z wyborem
certyfikatu ktdry nalezy wybraé, aby prawidtowo podpisa¢ zgdanie wymiany certyfikatu
(ponizszy rysunek). Nie nalezy wyjmowac karty z czytnika podczas procesu recertyfikacji.

Proces recertyfikacji moze trwaé kilka minut.

Ministerstwo
Spraw Wewnetrznych

ymiana cet Certyfikaty

- Wskaz certyfikat dia Klucza do podpisu
Wystawiony da | Data wygasnica
HALINA MISIEJUK 2016-02-25 13:38:26

Odhblokowani

Wymiana certyfikatow na karcie - Opcja preeznaczona dla uzytkownikdw, ktdrzy posiadaja imienng karte wydana preez Centrum Certyfikacii MSw,
Odblokowanie karty - Opcia przeznaczona do odblokowsywania karty, dla ktorej zablokowano PIN uzytkownika,

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikaw, kidrych dane ulegty zmianie, YWyrnaga preestania whiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systermemn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprogramowania Java.

Rysunek nr 6 - Okno z wyborem certyfikatu
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4. Prawidtowe zakonczenie procesu recertyfikacji zakonczy sie komunikatem ,Operacja

zakonczona sukcesem” (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

' \Wymiana certyfikatdw na karcie

_Odblokowanie karty Zdalna wymiana certyfikatow

6 Status

Pobrano nowwe Certyfikaty = CCK i zainstalovwano na karcie

0K
Wymiana certyfikatow na karcie - Opcja preezn: B rurn Certyfikaci MSW,

Odblokowanie karty - Opcia przeznaczona do odblokowsyweania karty, dla ktdrej zablokowano PIN uzytkownika,

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikow, kidrych dane ulegty zmianie, YWyrnaga preestania swhiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 7 - Prawidtowe zakonczenie procesu recertyfikacji
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4.3 Opis procesu zdalnej wymiany certyfikatu za pomocg kodu
jednorazowego

1. W przypadku kiedy ulegty zmianie dane uzytkownika nalezy poprawnie wypetni¢ wniosek
o dostep do Systemu Rejestrow Paristwowych oraz przekazaé do MSW. Po pozytywnym
zweryfikowaniu wniosku CC MSW przesle na adres e-mail kod jednorazowy, ktéry pozwoli
na uwierzytelnienie osoby w systemie zdalnej recertyfikacji. Po otrzymaniu kodu na stronie
gtéwnej nalezy wybra¢ opcje ,Generowanie nowych certyfikatdbw za pomocg kodu

jednorazowego” (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

' \Wymiana certyfikatdw na karcie

Odblokowanie karty

Wymiana certyfikatow na karcie - Opcja preeznaczona dla uzytkownikdw, ktdrzy posiadaja imienng karte wydana preez Centrum Certyfikacii MSw,
Odblokowanie karty - Opcia przeznaczona do odblokoweyweania karty, dla ktorej zablokowano PIN uzytkownika,

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikow, kidrych dane ulegty zmianie, YWyrnaga preestania swhiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 8 - Strona cc.msw.gov.pl
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2. Po wybraniu tej opcji pojawi sie okno w ktérym nalezy poda¢ PIN do karty (ponizszy

rysunek).

Ministerstwo
Spraw Wewnetrznych

' WWymiana cerfikataw na karcie

 Odblokowanie karty

Zdalna wymiana certyfi

' Wprowadzanie PIN-u.

Pin do karty: ZMOKL 0952001225083277

Wymiana certyfikatow na karcie - Opcja preezn: I turn Certyfikaci MSW,
Odblokowanie karty - Opcja preeznaczona do odt : e .

3 OK  Anuluj | : i ;
Generowanie nowych certyfikatow za pomoca J | Bk dane ulegty zrmianie, Wyrnaga przestania wiosku
do MSW, .

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 9 - Okno w ktérym nalezy poda¢ PIN

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl
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3. Nastepnie nalezy podad uwierzytelniajacy kod jednorazowy (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

| n'a:-ce_Mik@téw.na{kﬁrﬁté"

 Odblokowanie karty

Zdalna wymiana certyfikatow

\.[) Kod jednorazowy.

Wprewad’i kod _j_ed"nu FAZONY.

Wymiana certyfikatow na karcie - Opcja preezn: I turn Certyfikaci MSW,
Odblokowanie karty - Opcja preeznaczona do odt : = == = .
Generowanie nowych certyfikatow za pomoca J oK 4 E “""IUL J _dane ulegty zrmianie, Wymada preestania whiosku

do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 10 - Okno w ktérym nalezy poda¢ kod jednorazowy

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21
02-106 Warszawa, Polska
msw.gov.pl
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4. Prawidtowe zakonczenie procesu recertyfikacji zakonczy sie komunikatem ,Operacja

zakonczona sukcesem” (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

na certyfikatow na k

Wymiana certyfikatow na karcie - Opcja preeznaczona dla uzytkownikdw, ktdrzy posiadaja imienng karte wydana preez Centrum Certyfikacii MSw,

Odblokowanie karty - Opcia przeznaczona do odblokoweyweania karty, dla ktorej zablokowano PIN uzytkownika,

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikow, kidrych dane ulegty zmianie, YWyrnaga preestania swhiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 11 - Prawidlowe zakonczenie procesu recertyfikacji

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21
02-106 Warszawa, Polska
msw.gov.pl
17/29



4.4 Odroczona recertyfikacja
MSW zastrzega sobie mozliwos¢ akceptacji procesu zdalnej wymiany certyfikatow. W takim
przypadku uzytkownik, tuz po rozpoczeciu procesu recertyfikacji (opcja ,,Wymiana certyfikatow na

karcie”), otrzyma informacje Zgfoszenie w trakcie realizacji (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

£

- Wiymiana cert/ikattw na | EEEE wymiana certyfikatéw

| 0 Status

Odhlokowanis karty

Wymiana certyfikatow na karcie - Opcja preeznaczona dla uzytkownikdw, ktdrzy posiadaja imienng karte wydana preez Centrum Certyfikacii MSw,
Odblokowanie karty - Opcia przeznaczona do odblokowsywania karty, dla ktorej zablokowano PIN uzytkownika,

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikaw, kidrych dane ulegty zmianie, YWyrnaga preestania whiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systermemn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprogramowania Java.

Rysunek nr 12 - Zgloszenie w trakcie realizacji

Po zaakceptowaniu przez pracownika MSW wniosku o zdalna recertyfikacje przez pracownika
MSW, uzytkownik otrzyma powiadomienie e-mail o mozliwosci dokonczenia procesu recertyfikacji.
Zakonczenie procesu odbywa sie poprzez ponowne wejscie na strone zdalnej wymiany

certyfikatéw i wybranie opcji ,Wymiana certyfikatdw na karcie”.

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl
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5 Procedura zdalnego odblokowania karty

5.1 Diagram procesu zdalnego odblokowania

Nie Czy posiada Tak
¢ kod jednorazowy
Odebranie kodu .
mailem
T Podanie kodu
» jednorazowego
y
Ustalenie

nowego PIN-u

( Stop )4

Rysunek nr 13 - Algorytm procesu odblokowania karty

5.2 Opis procesu zdalnego odblokowania
Zdalne odblokowanie karty przeprowadzane jest w sytuacji gdy karta uzytkownika zostata

zablokowana lub uzytkownik zapomniat PIN.
Odblokowanie karty odbywa sie w nastepujgcy sposéb:

Na zadanie uzytkownika zostanie wystany na jego adres e-mail, zapisany w systemie CC MSW kod
jednorazowy. Kod jednorazowy bedzie niezbedny w dalszej czesci procesu odblokowania karty.
Jesli e-mail z kodem jednorazowym nie dotrze do uzytkownika, nalezy skontaktowaé sie z CC MSW
w celu potwierdzenia czy zapisany adres e-mail jest poprawny. Podczas procesu odblokowania
uzytkownik zostanie poproszony o podanie kodu jednorazowego, a w dalszym kroku o dwukrotne

podanie kodu PIN jaki bedzie ustawiony na karcie.

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl
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Aby odblokowac karte nalezy:

1. Wejs¢ na strone zdalnego odblokowania karty pod adresem cc.msw.gov.pl (ponizszy

rysunek).

Ministerstwo
Spraw Wewnetrznych

 certyfikatow na ki

Wymiana certyfikatow na karcie - Opcja preeznaczona dla uzytkownikdw, ktdrzy posiadaja imienng karte wydana preez Centrum Certyfikacii MSw,

Odblokowanie karty - Opcia przeznaczona do odblokoweyweania karty, dla ktorej zablokowano PIN uzytkownika,

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikow, kidrych dane ulegty zmianie, YWyrnaga preestania swhiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 14 - Strona cc.msw.gov.pl

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl

20/29



2. Na stronie nalezy wybra¢ opcje ,Odblokowanie karty”, a nastepnie potwierdzi¢

odblokowanie karty (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

| wy 'iB;n'ﬁ:-CeMik@téw.na{k‘a cie

 Odblokowanie karty

Odblokowanie karty

0 Odblokowanie karty

Czy cheesz odblokowat karte?

Wymiana certyfikatow na karcie - Opcia preezn: turn Certyfikaci MSW,
Odblokowanie karty - Opcja preeznaczona do odt Hie
Generowanie nowych certyfikatow za pomoca _dane ulegty zrmianie, Wymada preestania whiosku

do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 15 - Odblokowanie karty

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl
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3. Zostanie wyswietlone zapytanie czy uzytkownik posiada kod jednorazowy do karty. Aby
pozyskac kod jednorazowy na komunikacie (widocznym na obrazku ponizej) nalezy wybraé
opcje NIE. Spowoduje to przestanie na adres e-mail uzytkownika kodu jednorazowego

(ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

| Wymiana ceryfikatéw na karcie

Pobieranie informacji o karcie.
"y, T, S

Odblokowanis karty

Odblokowanie karty

0 Odblokowanie karty

Czy masz kod jednorazovey?

Wymiana certyfikatow na karcie - Opcia preezn: turn Certyfikaci MSW,

Odblokowanie karty - Opcja preeznaczona do odt Hie

Generowanie nowych certyfikatow za pomoca dane ulegty zrmianie, Wyrnaga przestania wiosku
do MSW, .

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 16 - Pobranie kodu jednorazowego

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl
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4. Operacja zakonczy sie komunikatem (ponizszy rysunek):

Ministerstwo
Spraw Wewnetrznych

'iB;n'ﬁ:-CeMik@téw.na{k‘a

Pobieranie informacii o karcie,
" i o e -
S =7 o

il B 5 n
lo—

_Odblokowanie karty

Odblokowanie karty
| Kod jednorazawy zostat wygenerowany i wystany e-mailsm ]

Wymiana certyfikatow na karcie - Opcja preeznaczor Centrum Certyflkacii MW,

Odblokowanie karty - Opcja przeznaczona do odblokc

Generowanie howych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikaw, ktdrych dane ulegty zmianie, YWyrnaga preestania swhiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 17 - Potwierdzenie wystania kodu jednorazowego

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl
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5. Po uzyskaniu kodu jednorazowego, nalezy ponownie wej$é na strone odblokowania karty,
wybrac opcje ,,Odblokowanie karty” i na pytanie o kod jednorazowy wybraé Tak.

6. Nastepnie nalezy podac kod jednorazowy otrzymany drogq mailowg (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

| Wymiana ceryfikatéw na karcie

o
Odblokowanis karty

Odblokowanie karty

\.l? Kod jednorazowy.

'W:prswad'i kod _j_ed'norazem{: :

Wymiana certyfikatow na karcie - Opcja preezn: || turn Certyfikaci MSW,

Odblokowanie karty - Opcja preeznaczona do odt

Generowanie nowych certyfikatow za pomoca .l. oK | n""'".lﬂ J

dane ulegty zrmianie, Wyrnaga przestania wiosku
do MSW, .

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 18 - Podanie kodu jednorazowego

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl
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7. Nastepnie nalezy podaé nowy PIN do karty (ponizszy rysunek). UWAGA! Pin powinien miec
minimalnie 4 znaki rozne od siebie i nie powinien by¢ ujawniany osobom trzecim.
Wszystkie dziatania w systemie s3 rejestrowane i podpisywane uiytym certyfikatem
danego uzytkownika. Za wszystkie dziatania w systemie po stronie uzytkownika
odpowiada osoba, ktdérej karta i certyfikat zostat wykorzystany przy logowaniu
i podpisywaniu wykonanych dziatan. Dlatego nalezy pamietaé, ze nie nalezy uzyczaé

nikomu swojej karty, a jedyng osoba znajaca pin do karty powinien byc¢ jej witasciciel.

Ministerstwo
Spraw Wewnetrznych

za pomoca kodu jednoraz owego

H  Wiymiana cer/fikatdw na karcie Generawanie nowych certyfikatow

Pohieraniz informacji o karcie.
a : — 0dblokowanie karty =l
t Odblokowanie karty
ﬁ PIN

- Wprawadz nawy PIN,
FiMd

Wymiana certyfikatow na karcie - Opcia przeznaczona dla uz | Powidrz PIN. 3 przez Centrum Certyfikacii MW,

Odblokowanie karty - Opcja przeznaczona do odblokoweywani. I

Generowanie nowych certyfikatow za pomoca kodu jedni | ] = i, ktdrych dane uledgty zrianie. Wyrnaga przestania wiiosku
da MSW, | o« | Anuluj |
Odnowienie certyfikatu jest realizowane tylko na karcie wydanej b zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez

Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 19 - Podanie nowego kodu PIN

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21

02-106 Warszawa, Polska

msw.gov.pl

25/29
|



8. Prawidtowe zakonczenie procesu odblokowania zakonczy sie komunikatem ,Karta
odblokowana” (ponizszy rysunek).

Ministerstwo
Spraw Wewnetrznych

| wy 'iB_sn'ﬁ:-Ce_Mik@téw.na{kﬁrété"

nie informacii o karcie.
AR i
&5, o

Odblokowanie karty

L] -
\y Karta oodblokowana,

Wymiana certyfikatow na karcie - Opcja preeznaczona dla uz

na przez Centrum Certyfikaci MSW,

Odblokowanie karty - Opcia przeznaczona do odblokoweywani:

Generowanie nowych certyfikatow za pomoca kodu jednorazowego - Opcja preeznaczona dla uzytkownikaw, kidrych dane ulegty zmianie, YWyrnaga preestania swhiosku
do MSW,

Odnowienie certyfikatu jest realizowane tylko na karcie wydanej przez Centrum Certyfikacii MSW, Certyfikat bedzie zawierat dane uzytkownika, ktdre zostaly zarejestrowane przez
Centrum Certyfikaci MW,

Odnowienie certyfikatu dzizta poprawnie na kormputerach z systememn operacyinym Windows (Windows XP lub nowszy), Wymagane jest takée, aby na komputerze byt
zainstalowarny bezptatny pakiet oprograrnowania Java.

Rysunek nr 20 - Prawidtowe zakonczenie procesu odblokowania

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21
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6 Mozliwe problemy przy wykonywaniu procedury

® Na stronie wyswietla sie komunikat ,Nie znaleziono czytnika kart. SCardListReaders
error: -2146435026 Cannot find a smart card reader.”

Nalezy upewni¢ sie, ze w systemie operacyjnym czytnik jest poprawnie zainstalowany

i widoczny. Nalezy réwniez wykonaé test podtgczajac czytnik do innej stacji w celu

wyeliminowania podejrzen o uszkodzenie czytnika.

® Na stronie wyswietla sie komunikat ,,brak karty”.
Nalezy upewni¢ sie czy karta jest prawidtowo wtozona do czytnika i sterowniki czytnika i karty
sg poprawnie zainstalowane. Mozna rowniez sprawdzi¢ karte w innym czytniku przy innej

stacji, aby wykluczy¢ lub potwierdzi¢ uszkodzenie karty.

® Na stronie wyswietla sie komunikat o nierozpoznanym nosniku.

Nalezy upewni¢ sie czy system zdalnej recertyfikacji obstuguje dany typ karty oraz czy
sterowniki czytnika i karty s poprawnie zainstalowane. Komunikat moze réwniez oznaczac
trwate uszkodzenie karty lub problemy z czytnikiem. Proponuje sie sprawdzenie karty na innej

stacji z innym czytnikiem.

® Na stronie wyswietla sie komunikat ,Wystgpit btqd podczas uwierzytelnienia przed
serwerem certyfikacji”.
Tego rodzaju btad oznacza, ze certyfikat, ktéry jest umieszczony na karcie, jest

najprawdopodobniej uniewazniony.

® Na stronie wyswietla sie komunikat , Wystgpit btgd podczas uwierzytelnienia przed
serwerem certyfikacji. Uzytkownik nie zostat znaleziony”.

Taki komunikat oznacza, ze dany uzytkownik nie figuruje w Urzedzie Certyfikacji. Nalezy

przestac informacje za posrednictwem poczty elektronicznej na adres

centrum.certyfikacji@msw.gov.pl wraz z nastepujacymi danymi: imie i nazwisko, nazwa gminy

i kod terytorialny, numer telefonu oraz krétki opis problemu.

® Na stronie wyswietla sie btqgd ,,Niepoprawny PIN. Ponownie wprowadz PIN”.

Bfad ten oznacza, ze zostat podany niepoprawny kod PIN do karty.

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21
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® Na stronie wyswietla sie komunikat ,Wprowadzony kod jednorazowy jest niepoprawny
lub zostat juz wykorzystany”.

Btad oznacza, ze kod jednorazowy zostat wykorzystany lub zostat wprowadzony niepoprawnie.

Istnieje mozliwos¢, ze CC MSW uniewaznito kod w systemie. Jesli wprowadzony kod jest

poprawny i niewykorzystany, nalezy przesta¢ informacje za posrednictwem poczty

elektronicznej na adres centrum.certyfikacji@msw.gov.pl wraz z nastepujgcymi danymi: imie

i nazwisko, nazwa gminy i kod terytorialny, numer telefonu oraz krétki opis problemu.

Opracowano przez Centrum Certyfikacji Ministerstwa Spraw Wewnetrznych
ul. Pawinskiego 17/21
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