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PYTANIA DOTYCZACE SPRZETU

1. Czy istnieje mozliwos¢ wykorzystania sprzetu komputerowego dostarczonego

w ramach programu pl.ID do innych celéw?

Ministerstwo Spraw Wewnetrznych informuje, ze jako witasciciel ww. urzadzen dopuszcza
jego uzycie tylko i wytacznie w zakresie zgodnym z zatozeniami programu pl.ID.
W praktyce oznacza to, ze gmina moze stosowaé urzgdzenie do biezgcej obstugi

w nastepujgcych obszarach:
e dowody osobiste,
e ewidencja ludnosci,
e akty stanu cywilnego.

Mozliwe jest zainstalowanie dodatkowego oprogramowania, ktére nie byto dofaczone
do sprzetu, pod warunkiem, ze jest ono wykorzystywane do pracy w ww. obszarach,

do ktérych przedmiotowe urzadzenie zostato przez MSW uzyczone. Dotyczy to m.in.:
e oprogramowania dziedzinowego,
e oprogramowania biurowego (np. edytor tekstu, arkusz kalkulacyjny),
e systemow obiegu dokumentacji elektronicznej,
e klienta poczty elektronicznej e-mail,
e programu antywirusowego.

Wszystkie powyzsze wymagania wynikajg wprost z formalnych ograniczen programu pl.ID,

realizowanego w ramach Programu Operacyjnego Innowacyjna Gospodarka.

2. W jaki sposob gmina moze wykorzystac¢ serwery i routery dostarczone do urzedu

w ramach ZMOKU?

Zaréwno routery, jak i serwery mogg by¢ wykorzystywane na potrzeby gmin tylko i wytgcznie

w zakresie zgodnym z zatozeniami programu pl.ID (szerzej w pytaniu nr 1).

Warto podkreslié¢, ze w wiekszosci wypadkdéw dostarczone w ramach ,,projektu pl.ID — polska

ID karta” serwery to komputery w obudowie tower z zainstalowanym systemem Windows
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Server 2008. W efekcie oznacza to, ze jednostki te mogg by¢ wykorzystane réowniez jako

jednostki stacjonarne i stuzy¢ do obstugi aplikacji ZRODtO i SRP.

Dostarczony sprzet ulegt awarii. Co zrobic¢?

Dostarczony w ramach programu pl.ID sprzet komputerowy byt objety gwarancjg na okres

zalezny od rodzaju sprzetu, tj.:
e urzadzenia brzegowe (m.in. komputery typu desktop) — 36 miesiecy,
e urzadzenia typy router — 36 miesiecy,
e serwery typul, Ili lll =36 miesiecy,
e skanery, drukarki laserowe, przetgczniki sieciowe — 24 miesigce,
e oprogramowanie — maksymalny wymiar oferowany przez producenta.

Zgodnie z warunkami gwarancji czas jej trwania liczony jest od daty podpisania przez kazda
Jednostke Organizacyjng, Protokotu Odbioru Illosciowego i Jakosciowego Sprzetu

oraz Oprogramowania.

Aby dokona¢ zgtoszenia naprawy gwarancyjnej nalezy na podstawie Protokotu Odbioru
llosciowego i Jakosciowego Sprzetu oraz Oprogramowania okreslic firme, ktdéra byta
odpowiedzialna za dostarczenie urzgdzen a nastepnie z dostepnych formularzy wybraé

wiasciwy dla konkretnej sprawy.

Lista procedur dla poszczegélnych urzadzen wraz z odpowiednimi formularzami dostepna
jest u Koordynatorow Wojewddzkich. W razie stwierdzenia uszkodzen, Ministerstwo Spraw

Wewnetrznych zaleca niezwtoczne zgtaszanie sprzetu do napraw gwarancyjnych.

Zwracamy jednoczesnie uwage, ze niedopuszczalna jest samodzielna naprawa sprzetu
podlegajgcego gwarancji (wymagajgca naruszenia plomb gwarancyjnych), gdyz taka

ingerencja skutkuje automatyczng utratg wsparcia technicznego.

Okres i warunki gwarancji sprzetu - co jezeli gwarancja juz sie skonczyta, a sprzet

ulegt awarii?

Ministerstwo Spraw Wewnetrznych nie przewiduje swiadczenia ustug wsparcia serwisowego

dla sprzetéw uzyczonych gminom w ramach ,projektu pl.ID — polska ID karta”, dla ktérych
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uptynat okres gwarancji producenckiej. Jednoczesénie, zgodnie z trescig porozumienia
na uzyczenie sprzetu, podpisanego przez MSW oraz JST (§ 5 ust. 1 oraz § 8 wzoru
porozumienia), strong zobowigzang do zachowania trwatosci Produktow Projektu jest
biorgcy w uzywanie. Tym samym wszelkie uszkodzenia i awarie, wynikajgce z uzytkowania

sprzetu, powinny zostac¢ usuniete przez gminy we wtasnym zakresie i na wtasny koszt.

Wykonana naprawa nie moze pogorszy¢ stanu sprzetu, ktdry zostat przekazany w ramach
»projektu pl.ID — polska ID karta”. Tym samym niedopuszczalne jest instalowanie gorszych
podzespotéw niz te dostarczone w oryginale. Jednoczesnie prace serwisowe powinny by¢
wykonywane przez wykwalifikowane osoby, posiadajgce odpowiednig wiedze

oraz umiejetnosci.

Posiadany przez nas sprzet komputerowy jest jeszcze na gwarancji, ale zgtoszenie
jego naprawy zostato odrzucone wraz z informacja, Zze uszkodzenie wynika

z niewtasciwego uzytkowania. Co to oznacza?

Powyzsza sytuacja moze oznaczac utrate gwarancji z przyczyn niewtasciwego uzytkowania
dostarczonego w ramach ,projektu pl.ID — polska ID karta” — sprzetu komputerowego
np. poprzez montaz w drukarkach nieoryginalnych pojemnikéw z tuszem. W efekcie

to gmina zobowigzana jest do usuniecia usterki/uszkodzenia we wtasnym zakresie.

Sprzet komputerowy dostarczony w ramach ,projektu pl.ID — polska ID karta”

posiadat ubezpieczenie. Czy po jego wygasnieciu MSW planuje je kontynuowac?

MSW nie przewiduje wykupienia dodatkowego ubezpieczenia na sprzet po wygasnieciu jego
okresu obowigzywania. Tym samym pozostawia w gestii jednostek samorzadu terytorialnego
decyzje, czy takie dodatkowe zabezpieczenie bedzie podjete. Jednoczesnie przypominamy,
ze — zgodnie z trescig podpisanego porozumienia na uzyczenie sprzetu — strong zobowigzang

do zachowania trwatosci Produktdw Projektu jest biorgcy w uzywanie.

Czy w zakresie programu pl.ID planowane sg doposazenia gmin w sprzet IT do
obstugi aplikacji ZRODLO?
Zgodnie z przyjetym harmonogramem prac realizacyjnych dla programu pl.ID informujemy,

ze doposazenie jednostek w infrastrukture IT jest planowane w ostatnim kwartale 2014 r.
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i w | kwartale 2015 r. Szczegdty na ten temat bedg znane dopiero po tym, jak wszystkie gminy
wypetnig i przedlg do MSW ankiety inwentaryzacyjne. Podstawg do doposazenia w zgtoszony
za pomocg ankiety sprzet IT, jest podpisana przez Kierownika Jednostki papierowa wersja
ankiety. Wszelkie opdznienia w przekazywaniu przez urzedy papierowych wersji ankiet,
uniemozliwiajg zebranie danych oraz rozpoczecie przeprowadzenia postepowania

przetargowego na wnioskowany sprzet IT.

Stacje robocze s3 wyposazone w niewystarczajacg ilos¢ portéw USB.

W przypadku niewystarczajgcej liczby portdw USB w stacjach roboczych, JST mogg dokonaé
we wiasnym zakresie doposazenia sprzetu w stosowne rozgateziacze umozliwiajace

podtaczenie dodatkowych urzadzen za pomoca ztgczy USB.

Konfiguracja routera ZMOKU nie pozwala na komunikacje miedzy stacja robocza

a serwerem, co zrobi¢?

Konfiguracja wykonana w ramach instalacji ZMOKU nie bedzie wykorzystywana, a wiec jej
prawidtowe funkcjonowanie w chwili obecnej nie ma zwigzku z korzystaniem ze ZRODLA.
Dodatkowo dostep do ZRODtA nie bedzie korzystat z architektury gminnej klient-serwer
ZMOKU, a bedzie uzywat jedynie stacji roboczych w celu dostepu online do aplikacji ZRODtO.
W zwigzku z tym serwer ZMOKU moze zosta¢ wykorzystany jako stacja robocza dla aplikacji

ZRODtO.

Brak haset do routera i serweréw (brak mozliwosci restartowania).
W tej sytuacji mozliwe sg nastepujgce rozwigzania problemu:

1.  Mozna sprawdzi¢, czy zadziatajg standardowo ustawione dane dostepowe do sprzetu -
Login: Administrator, hasto: 1qazXSW@AD. W wielu wypadkach, jezeli nie zmieniano

konfiguracji, te dane powinny zadziafac.

2. Drugim mozliwym sposobem jest przywrdcenie sprzetu do ustawiend fabrycznych
poprzez wykonanie tzw. hard resetu — postawienie systemu od nowa i reset BIOS-a.

Jest to dziatanie w petni dopuszczalne.
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Czy mozliwe jest doposazenie po awarii sprzetu?

Ministerstwo Spraw Wewnetrznych nie przewiduje swiadczenia ustug wsparcia serwisowego
dla sprzetéw uzyczonych gminom w ramach ,projektu pl.ID — polska ID karta”, dla ktdérych
uptyngt okres gwarancji producenckiej. Jednoczesnie, zgodnie z trescig porozumienia
na uzyczenie sprzetu, podpisanego przez MSW oraz JST (§ 5 ust. 1 oraz § 8 wzoru
porozumienia), strong zobowigzang do zachowania trwatosci Produktow Projektu jest
biorgcy w uzywanie. Tym samym wszelkie uszkodzenia i awarie, wynikajgce z uzytkowania

sprzetu, powinny zostac¢ usuniete przez gminy we wtasnym zakresie i na wiasny koszt.

Czy istnieje mozliwo$¢ korzystania z zamiennikdw toneréw ze wzgledu na wysoki

koszt utrzymania drukarek?

Ze wzgledu na jakos$¢ oraz trwatos¢ wydruku MSW rekomenduje uzywanie oryginalnych
czesci zamiennych i eksploatacyjnych do drukarek wykorzystywanych przy pracy w Systemie

Rejestréw Panstwowych.

Ponadto informujemy, ze niedopuszczalne jest instalowanie gorszych podzespotéw,

niz te dostarczone w oryginale.

Jaki jest sposob wnioskowania o doposazenie?

Ankieta doposazeniowa byta udostepniona kazdemu Lokalnemu Administratorowi Systemu
w okresie od 25 czerwca do 3 wrzesnia 2014 roku. Tym samym obecnie nie ma juz mozliwosci
whnioskowania o dodatkowe wyposazenie, ktore miatoby byé sfinansowane ze srodkéow

programu pl.ID.

Gdzie nalezy zgtasza¢ problemy techniczne zwigzane ze sprzetem?

Wszystkie problemy techniczne w zakresie funkcjonowania sprzetu powinny by¢ w pierwszej
kolejnosci zgtaszane do Lokalnego Administratora Systemu. W przypadku, gdy problem tyczy
sie kart kryptograficznych, wtedy konieczne bedzie zgtoszenie zaistniatej sytuacji na Service
Desk programu pl.ID.

W przypadku, gdy problem dotyczy sprzetu IT (komputer, drukarka, monitor), powinien

on byc¢ rozwigzany przy wsparciu dziatu IT jednostki samorzadu terytorialnego.
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Czy potrzebne s3 kolorowe drukarki?

Nie, dokumenty generowane za pomoca aplikacji ZRODtO nie wymagaja druku w kolorze.

APLIKACJA ZRODLO

16.

17.

Czy aplikacja ZRODtO przewiduje mozliwosé drukowania zaswiadczen/protokotow

z zakresu rejestracji stanu cywilnego?

Tak, aplikacja ZRODLO przewiduje mozliwoéé automatycznego generowania i drukowania

odpiséw, zaswiadczen i protokotdw z zakresu rejestracji stanu cywilnego.

Czy istnieje wymadg instalacji oprogramowania JAVA na kaidym stanowisku
z aplikacja ZRODLO? Czy opracowana zostata procedura postepowania w przypadku

aktualizacji oprogramowania JAVA?

Zgodnie z wymaganiami opisanymi na stronie http://obywatel.gov.pl/zrodlo-urzednik

w zakfadce ,ZRODLO” do poprawnego dziatania aplikacji ZRODtO wymagana jest JAVA
w wersji 45 lub nowszej. Procedura instalacyjna opiera sie o standardowe kroki podczas
aktualizacji jakiegokolwiek oprogramowania w ramach infrastruktury lokalnej,
tj.: dokonujemy instalacji najnowszej wersji oprogramowania na wybranym komputerze
w celu weryfikacji poprawnosci jej dziatania. Jezeli nie zauwazono zadnych nieprawidtowosci,
instalacje powtarzamy na pozostatych urzadzeniach. Jezeli jednak zauwazono problemy,
nalezy wstrzymac proces aktualizacji oraz zgtosi¢ problem do administratora systemu -
Service Desk (poprzez system ITSM lub pod nr tel. 42 253 54 99) zgodnie z procedurami
zgtaszania bteddw. Dalsze dziatania w tym temacie powinny byé przeprowadzone dopiero po

uzyskaniu informacji zwrotnej o rozwigzaniu tej kwestii.

UWAGA! Jako, ze instalator JAVA nie nadpisuje poprzedniej wersji, a jedynie tworzy kolejng
lokalizacje z programem, przed kazdg instalacjg nalezy usungc¢ poprzednio wystepujgca

wersje aplikacji na komputerze.
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Jakie dziatania nalezy podja¢, gdy 2 stycznia 2015 r. aplikacja ZRODLO nie zadziata,
np. brak swiatta, tacznosci z Internetem, itp., a bedzie potrzeba sporzadzenia aktu

zgonu?

Projekt ustawy w czesci zmieniajgcej przepisy innych ustaw przewiduje nowelizacje ustawy
o cmentarzach i chowaniu zmartych. Zaktada sie, ze w przypadku niedostepnosci rejestru
stanu cywilnego i braku mozliwosci zarejestrowania zgonu, zgtaszajgcy zgon sktada odpis
skrécony aktu zgonu administracji cmentarza, niezwfocznie po jego otrzymaniu. Pochdwek,
w takiej sytuacji nastepuje zas na podstawie karty zgonu zawierajgcej adnotacje o zgtoszeniu
zgonu. Ponadto, zgodnie z art. 47. ust. 2 projektu ustawy, jezeli zgon osoby nie zostat
zarejestrowany w dniu jego zgtoszenia w zwigzku z niedostepnoscia rejestru stanu cywilnego,
niezwtocznie po dokonaniu jego rejestracji osobie zgtaszajgcej zgon sg wydawane z urzedu

dwa odpisy skrécone aktu zgonu (jeden do ztozenia administracji cmentarza).

Czy aplikacja ZRODLO rozréinia czytniki?

Czytnik to urzadzenie peryferyjne, ktérego zadaniem jest udostepni¢ aplikacji ZRODLO
certyfikat umieszczony na karcie kryptograficznej. Tym samym nie jest konieczne stosowanie
konkretnego modelu ww. urzadzenia. Jednoczesnie w przypadku zainstalowania na stacji
roboczej nawet kilku czytnikéw lub multi-czytnikow i wtozenia do czytnikéw kilku kart,
system zapyta uzytkownika, ktérego certyfikatu ze wszystkich wykrytych ma uzyé przy

logowaniu.

UWAGA! Nalezy sprawdzi¢, czy w przegladarce internetowej nie zostato zablokowane
wyswietlanie pop-up’dw lub innych komunikatéw systemowych. Jest to zwigzane z faktem,
ze w momencie uruchomienia aplikacji ZRODtO system pyta uzytkownika o certyfikat,

ktorym ma sie on postugiwaé w trakcie obstugi SRP.

Jakie drukarki powinny by¢ wykorzystywane do wydruku odpisow aktow stanu

cywilnego? Czy przewidywane jest uzycie drukarek igtowych?

Zgodnie ze stanowiskiem zespotu ekspertéw biorgcych udziat przy opracowywaniu nowych
wzoréw blankietdw na potrzeby Systemu Rejestrow Panstwowych rekomendowane bedzie

uzycie drukarek laserowych lub atramentowych (przy zastrzezeniu, ze we wszystkich gminach
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powinna by¢ wykorzystana ta sama technologia druku). Tym samym drukarki igtowe nie bedg

mogty by¢ wykorzystywane przy wydruku odpiséw aktow stanu cywilnego.

Ostateczna decyzja co do rodzaju drukarek zostanie podjeta po otrzymaniu przez
Ministerstwo Spraw Wewnetrznych wszystkich ankiet inwentaryzacyjnych w  wersji

papierowej ze strony gmin.

Czy przewidziana zostata procedura awaryjna opisujgca prace urzedu, np. w razie
braku pradu?

W zakresie rejestracji danych w rejestrze PESEL art. 10 ust. 4 ustawy z dnia 24 wrzesnia 2010
r. o ewidencji ludnosci przewiduje, ze w przypadku braku bezposredniego dostepu
do rejestréw, spowodowanego przyczynami niezaleznymi od organu, rejestracji dokonuje sie
nie pdzniej niz w terminie dwdch dni roboczych od dnia, w ktérym powstat obowigzek ich

rejestracji.

Natomiast w analogicznej sytuacji w zakresie nadania lub zmiany nr PESEL, zgodnie z art. 20
ww. ustawy, przekazanie danych nastepuje nie pézniej niz w terminie dwdch dni roboczych
od dnia ich uzyskania. W przypadku braku mozliwosci przekazania danych w sposdb,
o ktérym mowa wyzej, organ przekazuje dane w formie pisemnej w celu nadania lub zmiany

numeru PESEL w terminie nie dtuzszym niz cztery dni robocze od dnia ich uzyskania.

Projektowana ustawa — Prawo o aktach stanu cywilnego, reguluje takie sytuacje w przypadku
odpiséw aktow zgonu. Projekt w przepisach zmieniajgcych ustawe o cmentarzach i chowaniu
zmartych, przewiduje, ze w sytuacji, w ktorej, w zwigzku z niedostepnoscig rejestru stanu
cywilnego, zgon nie zostat zarejestrowany w dniu jego zgtoszenia, zgtaszajacy zgon skfada
odpis skrdécony aktu zgonu w administracji cmentarza, niezwtocznie po otrzymaniu.
Pochéwek, w takiej sytuacji nastepuje na podstawie karty zgonu zawierajgcg adnotacje
o zarejestrowaniu zgonu lub zgtoszeniu zgonu. Ponadto, zgodnie z art. 47. ust. 2
projektowanej ustawy, jezeli zgon osoby nie zostat zarejestrowany w dniu jego zgtoszenia
w zwigzku z niedostepnoscig rejestru stanu cywilnego, niezwtocznie po dokonaniu jego

rejestracji osobie zgtaszajgcej zgon sg wydawane z urzedu dwa odpisy skrécone aktu zgonu.

11| Strona



INNOWACYJNA i uniA EUROPESSKA [T
GOSPODARKA Dl EUROPEISKI FUNDUSZ  [RSS
NARODOWA STRATEGIA SPOINOSCI L ROZWOJU REGIONALNEGO ** ~ **

Niezaleznie od powyziszego, w ramach gwarancji wynikajgcych z uméw zawartych
z wykonawca systemu oraz umow utrzymaniowych na system, zapewniona zostanie

odpowiednio szybka reakcja w przypadku awarii systemu.

22. Czy stacja robocza moze mie¢ dostep do Internetu poza ZRODLEM?

Przy obecnych zatozeniach jedynie dostep do sSrodowiska szkoleniowego i testowego bedzie
zestawiany za posrednictwem sieci Internet. Ustugi Systemu Rejestrow Panstwowych (SRP),

a zatem i $rodowisko produkcyjne ZRODtO nie bedg miaty dostepu do otwartego Internetu.

23. Jaka jest wymagana przepustowosc i bezpieczenstwo (szyfrowanie) sieci?

Rekomendowane pasmo dla kazdej stacji to symetryczne 512Kb. Bezpieczeristwo transmisji
ma by¢ zapewnione, w trakcie szkolen i testéw, przez szyfrowanie w ramach protokotu SSL
(zapewnienie bezpieczenstwa hardware'owego i software'owego stacji pozostaje w gestii
urzedu). Srodowisko produkcyjne bedzie chronione dodatkowo w ramach samej idei sieci

wydzielonej.

24. Kiedy bedzie mozliwo$¢é logowania do aplikacji produkcyjnej?
Ze wzgledu na bezpieczenstwo danych i zachowanie przepiséw prawa przed wejsciem
w zycie stosownych nowelizacji, nie przewiduje sie szerokiego udostepnienia gminom
Srodowiska produkcyjnego przed 1 stycznia 2015 roku. Natomiast do tego czasu bedzie
udostepnione Srodowisko testowo-szkoleniowe, ktére bedzie w petni analogiczne

do srodowiska produkcyjnego.

PYTANIA DOTYCZACE SZKOLEN WDROZENIOWYCH PROGRAMU PL.ID

25.Co mam zrobi¢, jezeli nie otrzymatem haset dostepowych do platformy

szkoleniowej (e-learningu)?

Wszyscy uzytkownicy platformy, zgtoszeni do MSW, otrzymali drogg mailowg dane

dostepowe do platformy szkoleniowej e-learning. W przypadku nie otrzymania danych
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do logowania lub checi zgtoszenia nowego uzytkownika, nalezy przekaza¢ stosowne

zgtoszenie do MSW na adres poczty elektronicznej testyplid@msw.gov.pl

W celu uzyskania dostepu do szkolen e-learningowych, prosi sie o przestanie nastepujgcych

danych wg schematu:
IMIE i NAZWISKO — ADRES E-MAIL

W tytule wiadomosci prosimy wpisa¢ ,Zgtoszenia oséb do szkolen e-learningowych”.
W momencie uzyskania informacji zwrotnej, dodatkowe osoby zostang dopisane

do platformy szkoleniowej.

W jaki sposéb moina otrzymaé login i hasto do szkoleniowej wersji aplikacji

ZRODLO?

Aby uzyska¢ dostep do szkoleniowej wersji aplikacji ZRODLO, trzeba posiada¢ karte
kryptograficzng z aktualnym certyfikatem. Wszelkie informacje dotyczace recertyfikacji kart
mozna znalez¢ na stronie obywatel.gov.pl w zaktadce ,,Centrum Pomocy”. Whnioski o dostep
do Systemu Rejestréow Panstwowych mozna wypetnic na stronie

https://msw.gov.pl/wniosek-a

Czy w szkoleniach liderskich przewidziany zostat udziat informatykow,

obstugujacych urzedy gmin?

Szkolenia liderskie majg charakter praktyczny, tj. ich celem jest przekazanie wiedzy
niezbednej do sprawnej i bezpiecznej obstugi obywateli w zakresie ewidencji ludnosci,
dowoddéw osobistych i rejestracji stanu cywilnego od momentu wdrozenia Systemu
Rejestrow Panstwowych (1 stycznia 2015 roku). Tym samym ich odbiorcami sg urzednicy

gminni bezposrednio objeci programem pl.ID.

Lokalni Administratorzy Systemu majg dostep do platformy szkoleniowej oraz
do dedykowanego forum stuzgcemu do omawiania takich tematow jak: certyfikaty, karty

kryptograficzne, sprzet IT, konfiguracja stacji roboczych, dostep do ZRODLA, itp.

Nalezy podkresli¢, ze LAS otrzymajg komplet informacji niezbednych do poprawnego

wykonywania przez nich obowigzkéw.
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Zakres dostepu LAS-6w do szkoleniowej wersji aplikacji.

Dostep do aplikacji szkoleniowej, tak samo jak do aplikacji produkcyjnej, wymaga posiadania
karty z wgranym certyfikatem uzytkownika. Na ten moment dostep do aplikacji szkoleniowej

posiadajg tylko LAS, ktérzy beda takze wykonywali dziatania w systemie, jako uzytkownicy.

Jak rozwigza¢ problem z wprowadzaniem rekordow podczas wykonywania ¢éwiczen

w aplikacji szkoleniowej (komunikat o podpisaniu operacji certyfikatu).

Rozwigzanie kazdego takiego problemu wymaga przeanalizowania danego przypadku,
konfiguracji stacji roboczej itd. Ponizej umieszczamy rozwigzanie najbardziej typowej

przyczyny btedu:

Btad pojawia sie w momencie podpisania akcji, wyglada jak na ponizszym zrzucie:

lie operacji certyfikatem

2k wymaga podpisania certifikatu. Czy na pewno cheesz podpisac akcje certyfikate

_ Podpisz akcje Pokaz KMD

Podpisywanie,. &2

Blad Es

':Q:' Mie wykryto karty wurzadzeniu kryptograficznym. [

Kroki ktére nalezy wykonac by zlikwidowadé bfad:
Krok 1.

Czytnik SDI011 posiada dwa moduty — Contactless oraz Smart Card Reader. Karta jest

widziana w module Smart Card Reader. W module Contactless nie widaé karty.

Krok 2.

Na ikonie Komputer klikamy prawym przyciskiem myszy i wybieramy Zarzadzaj, z listy

wybieramy Menadzer urzadzen, rozwijamy Czytniki kart inteligentnych
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Zaznaczamy czytnik SDI011 Generic USB Contactless Reader

Nalezy wytaczy¢ modut Contactless, jak na zatgczonym obrazku.

Krok 3.
Sprawdzenie: prosze podpisa¢ akcje w aplikacji Zrédto.

Jedli to nie pomogto, btgd nalezy zgtosi¢ za posrednictwem LAS-a do Service Desk-u poprzez
narzedzie ITSM. Szczegétowe informacje w tym zakresie dostepne sg na stronie

obywatel.gov.pl w zaktadce ,,Centrum Pomocy”, w czesci ,,Materiaty dla LAS-ow”.

30. Czy platforma szkoleniowa dziata we wszystkich przegladarkach internetowych?

Platforma szkoleniowa dziata na wszystkich przegladarkach. Jezeli tak sie nie dzieje, to:

e prosimy o weryfikacje poprawnosci instalacji i konfiguracji danej przegladarki na
stacji roboczej,

e kontakt z Help Desk programu pl.ID (poprzez Lokalnego Administratora Systemu)

w celu zgtoszenia problemu.

31. Czy pracownicy dziatu informatycznego, ktdrzy s réwniez LAS-ami, muszg zdac
egzamin?
Nie, egzamin koncowy jest przeznaczony dla urzednikdéw, ktérzy od poczatku 2015 roku bedg

obstugiwali obywateli za pomocg aplikacji ZRODtO.

15|Strona


http://www.obywatel.gov.pl/

INNOWACYJNA i UNIA EUROPEJSKA [
GOSPODARKA [ M EUROPEJSKI FUNDUSZ [
NARODOWA STRATEGIA SPOINOSCI =t L] ROZWOJU REGIONALNEGO L s

TECHNICZNE ASPEKTY WDROZENIA PROGRAMU PL.ID

32. Brak kontaktu telefonicznego do Help Desk (Service Desk) programu pl.ID.

Dedykowana linia telefoniczna dostepna pod nr telefonu: 42 253 54 99 jest obstugiwana
przez zespot przeszkolonych konsultantow Centralnego Osrodka Informatyki. Ustuga ta jest
dostepna w dni robocze w godzinach od 8:00 do 16:00. Czasem zdarza sie, ze intensywnos¢

telefondw jest duza i czas oczekiwania na pofaczenie moze sie nieznacznie wydtuzyc.

33. Czy po 1 stycznia 2015 r. przewidywane jest wsparcie informatyczne ze strony

MSW/COI - Help Desk (Service Desk) programu pl.ID?
Tak, przewiduje sie wsparcie Help Desk po wdrozeniu systemu 1 stycznia.

Szczegétowe warunki asysty technicznej zapewniajacej utrzymanie SRP i wsparcie

uzytkownikéw, zostang Pafstwu podane w pézniejszym terminie.

34. Wymagania techniczne dla stacji roboczych przeznaczonych do wspétpracy z SRP.

a. Oprogramowanie

Lp. Rodzaj ‘ Implementacja ‘ Uwagi

Microsoft Windows
(wersje posiadajace Zastosowany system operacyjny musi

wsparcie producenta. | Wspierac sterowniki urzadzen
System

1 W dniu uruchomienia | peryferyjnych niezbednych do pracy.
operacyjny
systemu bed3 to Data i godzina systemowa musi by¢
Windows Vista, 7, 8, zgodna z rzeczywista.
8.1).
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JAVA SE 7 Runtime
Environment (JRE) Niezbedna do uruchamiania appletéw
JAVA
Update 45 lub wersja w przegladarce internetowe;.
nowsza.
Oprogramowanie Oprogramowanie powinno posiadac
Dowolny producent.
antywirusowe aktualne definicje i bazy antywirusowe.
Acrobat Reader lub
Czytnik PDF W wersji aktualne;.
inny.
Nalezy stosowac aktualne wersje
rzeglgdarek zawierajgce wszystkie
Mozilla Firefox breegla 1 y
oprawki bezpieczenstwa
(>= 24) Pop P
udostepnione przez producenta.
Przeglagdarka Internet Explorer
Stacja robocza musi mieé
Internetowa (>=10.0) )
zainstalowane dodatki umozliwiajgce
Google Chrome ,
€ uruchamianie apletow jezyka JAVA, dla
>=30 .
( ) wszystkich wykorzystywanych typéw
przeglagdarek.
Sterowniki do obstugi kart powinny by¢
Oprogramowanie
zainstalowane zaréwno w systemie, jak
niezbedne do obstugi
Sterowniki i przegladarce internetowej (dot.
skaneroéw, kart,
urzadzen Mozilla Firefox). Przed
czytnikow kart
peryferyjnych zainstalowaniem sterownikéw, nalezy
kryptograficznych i
upewni¢ sie, ze przegladarki sa juz
drukarek.
zainstalowane.
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b. Urzadzenia peryferyjne

Lp. Rodzaj Implementacja Uwagi
W gminach znajduja sie trzy
Zgodny ze standardami:
modele czytnikdow:
; e |ISO/IEC 14443
L Czytnik kart e ACSACR 122U
kryptograficznych e ISO/IEC 7816
e SDIO11
e |SO/IEC 18092
e ACS ACRS85
Skaner musi by¢ wspierany
2. Skaner przez systemowy sterownik -
TWAIN.
Kazda stacja powinna posiadaé¢ | Wymagane jest stosowanie
dostep do drukarki. Moze to oryginalnych tuszy lub
by¢ jedno z urzadzen tonerdw, zwtaszcza do
dostarczonych w poprzednim | personalizacji drukéw
etapie projektu: zabezpieczonych (BUSC).
e Drukarka Xerox Phaser | Ostateczna decyzja co do
3. Drukarki 3010 rodzaju drukarek zostanie
e Drukarka EPSON AL- podjeta po otrzymaniu przez
M2300D Ministerstwo Spraw
Wewnetrznych wszystkich
lub inna, wysokowydajna . ,
ankiet inwentaryzacyjnych ze
kark inal i
drukarka z oryginalnymi strony gmin.
materiatami eksploatacyjnymi,
tj. tuszami i tonerami.

35. Czy istnieje moizliwos¢ zainstalowania na stacji roboczej systemu operacyjnego

Windows XP?

W zwigzku z informacjami, ze niektére gminy majg jeszcze komputery z systemem Windows

XP i niemozliwa bedzie jego wymiana przed wdrozeniem programu pl.ID, bedziemy starali sie
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udziela¢ wsparcia, ktére pozwoli jeszcze przez krétki czas pracowaé z Systemem Rejestrow
Panstwowych na platformie Windows XP. Odpowiednie procedury przygotowania stacji
roboczych zostanie wkrétce przygotowane przez Centralny Os$rodek Informatyki

i rozdystrybuowany do Lokalnych Administratoréw Systemu.

Nalezy jednak podkresli¢, ze w przypadku takich komputerdw konieczna jest pilna wymiana
systemu operacyjnego. MSW ani COl nie gwarantujg zapewnienia szeroko rozumianego
wsparcia dla tego systemu z powodu m.in. braku wsparcia ze strony producenta czy braku
nowych wersji sterownikdw do urzadzen peryferyjnych oraz aplikacji okoto systemowych

(JAVA, przegladarki internetowe itp.).

Jakich uprawnien w systemie Windows potrzebuje uzytkownik?

Ze wzgledu na to, ze ZRODtO jest aplikacjg dziatajaca w przegladarce internetowej, nie
wymaga ona zadnych szczegdlnych uprawnien w systemie Windows. Rekomendowane jest,
aby wszelkie kwestie zwigzane z przygotowaniem stanowiska pracy, instalowaniem
dodatkowego oprogramowania, aktualizacji systemu itp. byly wykonywane przez osobe

posiadajgcg odpowiednie kwalifikacje.

Jak wyglada procedura zgtaszania btedéw?

Ponizej przedstawiamy skrécong procedure zgtaszania btedéw i problemoéw technicznych SRP
dla LAS (petna wersja dostepna jest do pobrania na stronie obywatel.gov.pl w zaktadce
Centrum Pomocy/Materiaty dla LAS-6w - bezposredni link tutaj oraz na stronie
ankiety.obywatel.gov.pl):

1. Zaloguj sie do platformy dostepnej pod adresem pomoc.coi.gov.pl

2. Kliknij przycisk [Nowe zgtoszenie] w prawym gérnym rogu gtéwnego ekranu aplikacji.
3. Na kolejnym ekranie wybierz ustuge, ktorej zgtoszenie ma dotyczy¢.
Wyboru ustugi, ktérej dotyczy dane zgtoszenie, uzytkownik dokonuje poprzez
rozwiniecie gatezi drzewa katalogu ustug. Dopdki ustuga nie zostanie wybrana,
pozostate pola sg nieaktywne.
4. Po wybraniu ustugi uzupetnij tytut, wybierz rodzaj zgtoszenia, dostepne rodzaje
zgtoszen (w zaleznosci od ustugi) to:
a. Incydent - wykrycie btedu,

b. Konsultacja - zapytanie odnosnie wybranej ustugi.
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5. Uzupetnij opis zgtoszenia, koniecznie poprzez podanie wszystkich ponizszych danych
W opisie rozwigzania poprzez:

a. Przekopiowanie danych znajdujacych sie w otrzymanym od osoby szkolgcej
sie formularzu zgtaszania do ,,Opisu zgtoszenia”.

b. Dotaczenie pliku z danymi stacji roboczej Uzytkownika, u ktérego btad
wystapit.

c. Dotaczenie zrzutu widoku ekranowego z btedem.

d. Dotaczenie danych certyfikatu.

6. Po wypetnieniu wszystkich koniecznych informacji, nalezy przekaza¢ zgtoszenie
do dziatu wsparcia, uzywajgc przycisku [Wyslij]l. Na ekranie pojawi sie komunikat
informujgcy o nadaniu numeru ID zgtoszenia oraz (w przypadku wczesniejszego
wyrazenia checi otrzymywania potwierdzen swoich akcji e-mailem) informacja
o wystaniu potwierdzenia rejestracji zgtoszenia e-mailem. Wybranie przycisku
[Wyjdz] przed zapisaniem danych, wyswietli dodatkowe okno z koniecznoscia

potwierdzenia wybranej akgcji.

KARTY KRYPTOGRAFICZNE

38. Gdzie zwraca¢ karty bytych pracownikéw?

Karty nalezy zwréci¢ do MSW wraz z wypetnionym wnioskiem (https://msw.gov.pl/wniosek-

a) zaznaczajac pole ,usuniecie uzytkownika”.

39. Gdzie nalezy szukac sterownikow kart i bibliotek?

Na stronie: https://msw.gov.pl/pl/sprawy-obywatelskie/centrum-certyfikacji/ znajdujg sie

sterowniki do kart, ktére nalezy zainstalowaé. Strona do recertyfikacji obstuguje karty

kryptograficzne wydane przez Centrum Certyfikacji MSW.

40. Jak kontaktowac sie z Centrum Certyfikacji MSW?

Centrum Certyfikacji dostepne jest pod adresem e-mail: centrum.certyfikacji@msw.gov.pl
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Brak szczegétowych informacji na temat kart kryptograficznych

Pracownik musi posiada¢ karte kryptograficzng wraz z zainstalowanym certyfikatem,
upowazniajgcym do pracy z SRP, wydanym przez Centrum Certyfikacji MSW. Certyfikaty
wydawane sg przez MSW na nastepujgcych rodzajach kart: Athena IDProtect Duo lub
Gemalto ID Prime MD3810. W zaleznosci od modelu wykorzystywanej karty (patrz ksztatt
chip’a) nalezy zainstalowa¢ do niej odpowiednie sterowniki. Zaleca sie instalacje
oprogramowania dla obu kart kryptograficznych. Szczegétowa specyfikacja kart
kryptograficznych dla aplikacji ZRODtO dostepna jest na stronie obywatel.gov.pl pod linkiem:

http://obywatel.gov.pl/centrum-certyfikacji-urzednik

lle trwa procedura wydawania nowej karty?

Proces wydawania nowej karty kryptograficznej trwa okoto 4 tygodnie. Wszystkie wnioski
i zgtoszenia sg systematycznie obstugiwane przez MSW. W przypadku wptyniecia do MSW

znacznej liczby wnioskéw jednoczesnie, czas oczekiwania moze sie wydtuzy¢.

Logowanie do aplikacji — brak mozliwosci wczytania nowego certyfikatu na
potrzeby logowania do platformy szkoleniowej

Z powodu nieprzewidzianego btedu w systemie recertyfikujgcym wykonanym przez
zewnetrznego dostawce, niektérzy uzytkownicy mieli problem z obstugg certyfikatu
w przegladarkach innych niz Mozilla. Btad jest juz naprawiony, lecz w wielu wypadkach

konieczna jest ponowna recertyfikacja. Opis rozwigzania znajduje sie TUTAJ.

Jak zgtaszac zapotrzebowanie na nowg karte?
Szczegdtowa procedura sktadania wnioskow o wydanie nowej karty kryptograficznej wraz
z procesem jej aktywacji (proces recertyfikacji) znajduje sie na stronie www.obywatel.gov.pl

w zaktadce “Centrum pomocy/Centrum Certyfikacji” (bezposredni link TUTAJ).

Zamoéwione karty dla nowych pracownikéw bedg odsytane bezposrednio do urzedéw.
Mozliwy jest odbidér osobistego certyfikatu w MSW. W przypadku, jezeli karte kryptograficzng
i PIN odbiera osoba wyznaczona przez wnioskujgcego, nalezy wéwczas wypetni¢ stosowne
pola we wniosku (zgodnie z instrukcja wypetniania wniosku). Odbidér osobisty wymaga

wczesniejszego uzgodnienia terminu.
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Jaka jest procedura w przypadku utraty karty?

Szczegdtowa procedura postepowania w przypadku utraty karty kryptograficznej znajduje sie
na stronie obywatel.gov.pl w zaktadce “Centrum pomocy/Centrum Certyfikacji” (bezposredni
link TUTAJ). Nalezy podkresli¢, ze w takim przypadku nalezy niezwtocznie poinformowadé
o tym fakcie Centrum Certyfikacji MSW, aby zablokowa¢ mozliwos¢ jej nieuprawnionego

wykorzystania.

Jakie jest przewidywane zastosowanie czytnikéw kart z Pin Pad?

Autoryzacja karty kryptograficznej kodem PIN bedzie odbywata sie za pomocg standardowej
zewnetrznej klawiatury alfanumerycznej. Tym samym czytnik moze by¢ wykorzystywany jako
standardowe urzadzenie autoryzujgce uzytkownika.

UWAGA! Instrukcja konfiguracji czytnika ACR 85 / ACR 1222 znajduje sie na stronie

www.obywatel.gov.pl w zaktadce Centrum pomocy / Materiaty dla LAS-6w.

Jak rozwigzac taki czesty biad — system nie widzi czytnika lub karty?
Jesli po podtaczeniu czytnika do komputera zostaje on zainstalowany w sposéb widoczny jak
na ponizszym zdjeciu to mogy pojawi¢ sie problemy z odczytem certyfikatow z kart

kryptograficznych na etapie logowania do aplikacji ZRODtO programu pl.ID.
Sprawdzenie:

Na ikonie Komputer klikamy prawym przyciskiem myszy i wybieramy Zarzadzaj, z listy

wybieramy Menadzer urzadzen, rozwijamy czytniki kart inteligentnych:
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D o e
Plik  Akcja  Widek Pemec
e MmO Bm & 5 %S

4 2y Artur-HP
4 Caytniki kart inteligentnych
4 j Cxytnik Microseft Usbecid Smartcard Reader (WUDF)
'j Czytnik Microsoft Usbecid Smartcard Reader (WUDF)
i &, Karty graficzne
&¥ Karty sieciowe
= Klawiatury
8 Komputer
& Kontrolery diwigku, wideo i gier
;- Kontrolery magazynu
¥ Kontrol g
K Monitory
J Mysziinne urzadzenia wskazujace
'§" Porty (COMiLPT)
B Procesory
a Stacje dyskéw
o3 Stacje dyskéw CD-ROM/OVD
{5 Urzadzenis interfejsu HID
KB Urzadzenia przenosne
1% Urzadzenia systemawe
¥ Wirtualizacja US8

Lista krokdw do wykonania
Krok 1.

W celu poprawnego skonfigurowania czytnikédw konieczne jest reczne wgranie wtasciwych
sterownikéw dla danego modelu czytnika. Ponizej znajdujg sie odnosniki skad mozna pobraé

wtasciwe sterowniki.

ACR85  https://ankiety.obywatel.gov.pl/documents/10181/0/ACR85+v1.0.0.1.zip

ACR1222 https://ankiety.obywatel.gov.pl/documents/10181/0/ACR1222+v4.0.0.3.zip

Krok 2.

W Menadzerze urzadzen, rozwijamy Czytniki kart inteligentnych, klikamy prawym

przyciskiem myszy na czytnik i wybieramy opcje pokazang na zdjeciu:

»Aktualizuj oprogramowanie sterownika”
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e e
|| Plik  Akcja  Widek Pomoc
e @m0 Bml & 3RS
# g2y Artur-HP
#- [ Caytnii kart inteligentnych
j Crytnik Microsoft Usheeid Smartcard Reader (W*mm - = =
H Caytnik Microsaft Usbccid Smartcard Reader (4 Aktuslizuj oprogramowanie sterownika...

o B Karty graficzne Wylaez
b f Karty sieciowe Odinstaluj
b = Klawiatury
| . /B Komputer Skanug w poszukawaniu zmian spragtu
v gy Kentrelery diwigku, wideo i gier Wiaciwotei

b (} Kontrolery magazynu

»- @ Kontrolery uniwersalng magistrali szeregowej
» I8 Monitory

b B Mysz i inne urzadrenia wskazujace
» ¥ Porty (COMILPT)

o 0 Procesory

g Stacje dyskéw

>k Stacje dyskéw CO-ROM/DVD

» 07 Urzadzenis interfejsu HID

o B Urzgdzenia prrensdne

»i8 Urzadzenia systemowe

5o @ Wittualizacia USE

Krok 3.
W kolejnym oknie klikamy na drugg opcje:

»Przegladaj moj komputer w poszukiwaniu oprogramowania sterownika”

[ ot
-y | —

@ U Kreator aktualizacji sterownikow - Czytnik Microsoft Usbccid Smartcard Reader (WUDF)
— o ——— — 3

W jaki sposéb chcesz wyszukac oprogramowanie sterownika?

< Wyszukaj automatycznie zaktualizowane oprogramowanie

sterownika

System Windows wyszuka najnowsze oprogramowanie sterownika urzadzenia na
tym komputerze i w Internecie, jesli tej opcji nie wytaczono w ustawieniach
instalacji urzadzenia,

2 Przegladaj méj komputer w poszukiwaniu oprogramowania

sterownika
Odszukaj i zainstaluj oprogramowanie sterownika recznie.
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Krok 4.

W dalszej kolejnosci klikamy na przegladaj i wskazujemy katalog, w ktérym znajdujg sie
wypakowane sterowniki do naszego czytnika, te pobrane w kroku 1., po wskazaniu katalogu

klikamy , Dalej” w celu instalacji sterownikow.

[ - ==

@  Kreator aktualizacji sterownikéw - Czytnik Microsoft Usbccid Smartcard Reader (WUDF)

Wyszukaj oprogramowanie sterownika na tym komputerze

Wyszukaj oprograr ie st ika w tej lokalizacji:
“\Users\Artur\Desktop\acr8511 v | Przegladaj.. |

[¥] Uwzglednij podfoldery

< Pozwdl mi wybrac z listy sterownikéw urzadzer na moim

komputerze
Lista zawiera zainstalowane oprogramowanie sterownikéw zgodnych z tym urzadzeniem
oraz oprogramowanie wszystkich sterownikéw dla urzadzen z tej samej kategorii.

Krok 5.

Jedli otrzymamy komunikat jak na zdjeciu ponizej to znaczy ze sterownik zostat poprawnie

zainstalowany.

&) U Kreator aktualizacji sterownikéw - ACRB5 PINPad Reader PICC

System Windows pomysinie zaktualizowat oprogramowanie sterownika

System Wind. zakonczyt instal, ie oprog nia sterownika dla tego urzadzenia:

ACRS5 PINPad Reader PICC
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Z racji tego, ze czytnik wykrywany jest jako 2 urzadzenia konieczne jest powtérzenie catej

procedury rowniez dla drugiego modutu.

[ d: "7" . N —
I| Plik Akcjs Widok Pomoc
= | m| G| el & @S

4 2 Artur-HP
«- [ Czytniki kart inteligentnych
“) ACRSS PINPad Reader PICC

RS, Karty graficzne
¥ Karty sieciowe
i = Klawiatury
1M Komputer
% Kontrolery diwicku, wideo i gier
+ - Kontrolery magazynu
I

4 Mysziinne urzadzenia wskazujace
Y§ Porty (COMiLPT)

B Procesory

o Stacje dyskéw

&3 Stacje dyskéw CD-ROM/DVD

f 05 Urzadzenia interfejsu HID

&B Urzadzenia przencéne

l /% Urzadzenia systemowe

9 Wirtuslizaca USB

v Y
II & Monitory

{3 Caytnik Microsoft Usbccid Smartcard Reader (WUDF)

Krok 7.

Sprawdzenie: jesli wszystko

na zdjeciu ponizej.

(& Mencdterummadzeh % i

uilEl

(| Plik Akcja Widok Pomoc
e | mCHml & %S

4 = Artur-HP

4-[ Caytniki kart inteligentnych

| j ACRES PINPad Reader ICC
j ACRES PINPad Reader PICC

o B Karty graficzne

» AP Karty sieciowe
Il . = Kiswiatury
5 {8 Komputer
%y Kontrolery diwighy, wideo i gier
» €3 Kontrolery magazynu
b ' Kontrolery uniwersalng] magistrali soeregowej
| o I Monitory
P Mysziinne urzadzenia wskazujace
| F Porty (COMi LPT)
> [ Procesory

Ca Stacje dyskéw

ooy Stacje dyskéw CO-ROM/DVD
| 05 Urzadzenia intedejsu HID
KB Urzadzenia przenoine
i {8 Urzadzenia systermowe
oo § Wirtualizacja USE

przebiegto pomyslnie to powinniSmy otrzymac efekt jak
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W przypadku czytnika ACR1222 procedura konfiguracji wyglada analogicznie.

W przypadku czytnika ACR1222 jesli jest on wiasciwie wykrywany w Menadzerze urzadzen,

ale mimo wszystko jest problem z odczytem danych z karty nalezy zwrdci¢ uwage na wersje

sterownika jaki zostat zainstalowany. Problem wystepuje na sterowniku w wersji 1.0.0.0.

Zalecamy sprawdzenie wersji pliku sterownika.

Mozna to sprawdzi¢ klikajgc 2 razy na czytnik

w Menedzerze urzadzen i w nowym oknie, ktére sie pojawi, przechodzimy na zakfadke

Sterownik, na ponizszym zrzucie widac wersje sterownika.

r

Wiasciwosci: ACR1222 Dual Reader ICC

=

Sterownik: Szczeadly

- ACR1222 Dual Reader ICC

Dostawca Advanced Card Systems Ltd.

sterownila:

Data sterownika:  2014-04-28

Wersja 4003

sterownika:

Podpis cyfrowy:  Microsoft Windows Hardware Compatibility

Publisher

Szozegoly sterownika
Alctualizuj sterownik...

plikkéw sterownika.

urzadzenia.

nie dziala.
Wylgcza wybrane urzadzenie.

Odinstaluj Odinstalowuje sterownik (zaawansowane).

Wyswietla informacie szczeadlowe na temat

Altualizuje oprogramowanie sterownika dla tego

Proywraca poprzednio zainstalowary sterownik,
iesli po zaktualizowaniu sterownika urzadzenie

[ ok

J

Anuluj ]

Znane s3 problemy ze sterownikiem w wersji 1.0.0.0 z tego powodu zalecana jest aktualizacja

sterownika do wers;ji 4.0.0.3. wedtug powyzej opisanych krokow.
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48. Jakie sg rozwigzania najczestszych btedow czytnikow kart przed i po instalacji?

Rodzaje komunikatow

Na stronie wyswietla sie komunikat , Nie znaleziono czytnika kart. SCardListReaders error: -

2146435026 Cannot find a smart card reader”

Nalezy upewni¢ sie, ze w systemie operacyjnym czytnik jest poprawnie zainstalowany
i widoczny. Nalezy réwniez wykonaé test poditgczajgc czytnik do innej stacji w celu

wyeliminowania podejrzen o uszkodzenie czytnika.

Na stronie wyswietla sie komunikat ,, brak karty”

Nalezy upewni¢ sie czy karta jest prawidtowo witozona do czytnika oraz czy sterowniki
i karty sg poprawnie zainstalowane. Mozna réwniez sprawdzi¢ karte w innym czytniku przy

innej stacji, aby wykluczy¢ lub potwierdzi¢ uszkodzenie karty.

Nalezy réwniez sprawdzi¢ czy przegladarka internetowa jest w najnowszej wersji
oraz odinstalowac stare wersje oprogramowania JAVA i zainstalowac aktualng dostepnag na

stronie producenta. Na stronie internetowej www.obywatel.gov.pl po zalogowaniu znajdujg

sie niezbedne sterowniki potrzebne do recertyfikacji.

Na stronie wyswietla sie komunikat o nierozpoznanym nosniku

Nalezy upewnié sie, czy system zdalnej recertyfikacji obstuguje dany typ karty oraz czy
sterowniki czytnika i karty sg poprawnie zainstalowane. Komunikat moze réwniez oznaczac
trwate uszkodzenie karty lub problemy z czytnikiem. Proponuje sie sprawdzenie karty na innej

stacji z innym czytnikiem.

Na stronie wyswietla sie komunikat , Wystqgpit btgd podczas uwierzytelnienia przed

serwerem certyfikacji”

Tego rodzaju btad oznacza, 7e certyfikat, ktéry jest umieszczony na karcie, jest

najprawdopodobniej uniewazniony.

Na stronie wyswietla sie komunikat , Wystqgpit btgd podczas uwierzytelnienia przed

28 | Strona



INNOWACYJNA i uniA EUROPESSKA [T
GOSPODARKA Dl EUROPEISKI FUNDUSZ  [RSS
NARODOWA STRATEGIA SPOINOSCI L ROZWOJU REGIONALNEGO ** ~ **

serwerem certyfikacji. Uzytkownik nie zostat znaleziony”

Taki komunikat oznacza, ze dany uzytkownik nie figuruje w Urzedzie Certyfikacji. Nalezy
przestac informacje za posrednictwem poczty elektronicznej na adres

centrum.certyfikacji@msw.gov.pl wraz z nastepujacymi danymi: imie i nazwisko, nazwa gminy

i kod terytorialny, numer telefonu oraz krétki opis problemu.

Na stronie wyswietla sie btad ,,Niepoprawny PIN. Ponownie wprowadz PIN”

Btad ten oznacza, ze zostat podany niepoprawny kod PIN do karty.

Na stronie wyswietla sie komunikat ,, Wprowadzony kod jednorazowy jest niepoprawny lub

zostat juz wykorzystany”

Btad oznacza, ze kod jednorazowy zostat wykorzystany lub zostal wprowadzony
niepoprawnie. Istnieje mozliwos¢, ze Centrum Certyfikacji MSW uniewaznito kod
w systemie. Jedli wprowadzony kod jest poprawny i niewykorzystany, nalezy przestac
informacje za posrednictwem poczty elektronicznej na adres

centrum.certyfikacji@msw.gov.pl wraz z nastepujgcymi danymi: imie nazwisko, nazwa gminy

i kod terytorialny, numer telefonu oraz krétki opis problemu.

TEMATY POZOSTALE

49,

50.

Jak wyglada polityka bezpieczeristwa w zakresie korzystania z aplikacji ZRODtO?

Polityka Bezpieczenstwa SRP jest obecnie opracowywana przez Ministerstwo Spraw
Wewnetrznych. Dokument bedzie definiowat sposdb zarzadzania, udostepniania i ochrony

zasobow systemu.

Jak zgtasza¢ Wojewodom niezgodnosci co do obywatelstwa?

Jesli chodzi o procedure zgtaszania niezgodnosci, to zostata ona opisana w art. 11 ustawy
oraz w § 9-12 rozporzadzenia z dnia 16 lutego 2012 roku w sprawie trybu rejestracji danych
w rejestrze PESEL oraz w rejestrach mieszkancow i rejestrach zamieszkania cudzoziemcow.

Zgodnie z tymi przepisami organ, ktéry stwierdzi niezgodnos¢ danych a nie jest wtasciwy
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do ich usuniecia, niezwtocznie powiadamia o tym organ wtasciwy z wykorzystaniem srodkéw
komunikacji elektronicznej. Organ wtasciwy usuwa niezgodnosci po przeprowadzeniu
postepowania wyjasniajgcego, a nastepnie informuje o tym w drodze elektronicznej organ

powiadamiajgcy o koniecznosci usuniecia niezgodnosci.

Kiedy zostang udostepnione pytania i odpowiedzi z konferencji (producenci
Aplikacji Alternatywnych)?

Pytania i odpowiedzi ze spotkania z producentami Aplikacji Alternatywnych zostaty
opublikowane 14 sierpnia 2014 roku na stronie www.obywatel.gov.pl w zaktadce “Centrum

Pomocy/FAQ”, w czeSci poswiecone]j Aplikacjom Alternatywnym (bezposredni link TUTA)).

Czy po 1 stycznia 2015 r. bedg wysytane protokoty z Aplikacji Wspierajacych?

Za dostosowanie Aplikacji Wspierajgcych odpowiadajg ich producenci. Tym samym

to pytanie powinno by¢ skierowane bezposrednio do nich.

Co zrobi¢ z ograniczong liczbg znakéw w aktualnej Aplikacji Wspierajacej

(28 znakoéw)?

Funkcjonalnosci Aplikacji Wspierajgcych nie nalezg ani do zakresu programu pl.ID, ani
do kompetencji MSW czy COIl. Tym samym to pytanie powinno by¢ skierowane bezposrednio

do producentéw Aplikacji Wspierajacych.

Jak bedzie przenoszona dotychczasowa baza danych (zmiana pola ,ulica”

na dwa pola ,,ul.;al.” oraz ,,nazwy”)?

W bazie PESEL pole ,ulica” nadal pozostanie jednym polem zawierajagcym w sobie dwa

elementy —,,cecha” oraz ,,nazwa”.

Czy wymagana jest konfiguracja stacji roboczej dla nowego systemu?
Tak. Sposdb konfiguracji roboczej opisany jest w niniejszym dokumencie lub na stronie
obywatel.gov.pl, w zaktadce Centrum Pomocy/Materiaty dla LAS-6w, pod linkiem

»Wymagania dla stacji roboczych SRP” (lub bezposrednio TUTAJ).
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Czy jest juz obecnie mozliwos¢ logowania do aplikacji produkcyjnej?
Obecnie wszystkim uzytkownikom zostata udostepniona wersja szkoleniowa aplikacji

ZRODLO, ktéora  dostepna  jest pod adresem  szkolenia http://szkolenia-

zrodlo.obywatel.gov.pl:82/. Aby mdc z niej skorzystaé¢ niezbedne jest spetnienie wszystkich

wymagan dotyczacych sprzetu komputerowego (system operacyjny, odpowiednie
oprogramowanie oraz zainstalowany czytnik kart - szczegétowe informacje dostepne
sg TUTAJ) oraz posiadanie aktywnej karty kryptograficznej (szczegdétowe informacje
nt. procesu pozyskania nowej karty, recertyfikacji lub procedury w przypadku jej zgubienia sg
dostepne TUTAJ).

Sama aplikacja w wersji produkcyjnej zostanie udostepniona uzytkownikom w pierwszym

dniu roboczym od uruchomienia Systemu Rejestréw Panstwowych tj. 2 stycznia 2015 roku.

Gdzie mozna znalez¢ kompletng instrukcje obstugi systemu dla LAS-6w?

Wkrétce wraz z rozpoczeciem testow zewnetrznych (z udziatem wybranych urzednikéw)
Lokalni Administratorzy Systemu otrzymajg podrecznik, ktéry zbiera najwazniejsze
zagadnienia z zakresu obstugi Systemu Rejestrow Panstwowych. Jednoczesnie - w miare
potrzeb — MSW i COI bedzie publikowato kolejne informacje przydatne podczas wykonywania

przysztych obowigzkdw.

Nadawanie uprawnien dla uzytkownikéw. Czy z poziomu LAS-a moina zarzadzaé
uprawnieniami uzytkownikéw lokalnych?

O szczegodtach tego rozwigzania bedziemy informowac wkrétce. Trwajg ostatnie konsultacje

z GIODO.

Kto pokryje koszty dostepu do Internetu w zakresie SRP?

Dostep przez Internet do Srodowiska szkoleniowego i testowego pozostaje w gestii
gminy/urzedu, a co za tym idzie JST pokrywajg koszty z tym zwigzane. Jednocze$nie MSW
intensywnie pracuje nad zapewnieniem mozliwosci podtgczenia gmin do SRP poprzez siec
OST 112. W najblizszym czasie MSW planuje zawrze¢ umowe na dostarczenie dedykowanych
tacz dostepowych do SRP dla gmin poprzez sie¢ OST 112. Koszty umowy bedzie ponosié
MSW.
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Jednoczesnie informujemy, iz operacja dostarczenia tych tgcz bedzie wymagata duzego
zaangazowania z Panstwa strony. Mianowicie konieczne bedzie udostepnienie wykonawcy
pomieszczen technicznych, tras kablowych itp. w celu doprowadzenia tacza do budynku.
Wykonawcy zostanie przekazana, skompletowana juz przez koordynatoréw wojewddzkich,
lista Lokalnych Administratorow Obiektu. Dodatkowo, na wypadek wyjasnienia
ewentualnych niescistosci, przekazane zostang kontakty do koordynatoréw wojewddzkich.

Szczegbtowe informacje na ten temat wkrotce.

Czy beda wynagrodzenia dla LAS-6w za dodatkowe obowigzki?

MSW nie przewiduje dodatkowego wynagrodzenia dla Lokalnych Administratoréw Systemu.
LAS beda wykonywali przewidziane zadania w ramach i czasie swoich normalnych
obowigzkéw. Warto podkresli¢, ze Ministerstwo dostarcza, bez optat, aplikacje dla gmin,
ktdéra nie stuzy tylko Ministerstwu i Rzgdowi. Rejestracja stanu cywilnego czy prowadzenie
ewidencji ludnosci to koniecznosé¢ rowniez w samorzadzie. Bez danych z rejestréw
centralnych nie da sie prowadzi¢ rejestréw gminnych — szkolnych, deklaracji $mieciowych,
podatkowych, gruntowych, itd.

Dane s3 takze konieczne do wykonywania zadan przez réine organy centralne, ktore

Swiadczg ustugi dla gmin, m.in.: Sady, ZUS, Policja, Straz Miejsca.

Czy od 1 stycznia 2015 roku bedzie dostepna aplikacja umozliwiajgca sprawdzenie
statuséw dowodoéw osobistych?

Tak, COI przygotowuje takg ustuge dla obywateli, ktora bedzie udostepniona od 1 stycznia
2015 roku.

Kiedy zostanie udostepniony plik XSD (schemat pliku XML) do przenoszenia danych
miedzy USC z aplikacja ZRODLO?

Dokumentacja niezbedna do przygotowania Aplikacji Wspierajagcych do wspodtpracy
z Systemem Rejestréw Panstwowych (w tym pliki WSDL i XSD) zostata udostepniona

producentom aplikacji w lipcu 2014 r.
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