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aktualizacji

1. Wymagania sprzetowe

Kazde stanowisko do obstugi aplikacji ZRODtO, w zaleznoéci od poszczegdlnych komponentéw powinno
sktadad sie z nastepujacych elementéw:

e Zestaw komputerowy (komputer/monitor/klawiatura/mysz)

e Czytnik kart kryptograficznych

e Drukarka

e Skaner (wymagany w przypadku obstugi RDO)
Stacja musi by¢ podtaczona do sieci dedykowanej oraz z zablokowanym dostepem do powszechnego
Internetu. Kazda osoba upowazniona do pracy z aplikacja powinna posiadaé personalng karte z waznym
certyfikatem, wydanym przez Centrum Certyfikacji MSWiA. Infomacje o kartach kryptograficznych, sposobie
pozyskania certyfikatow i ich wymianie znajdujg sie na stronie plid.obywatel.gov.pl pod linkiem

http://plid.obywatel.gov.pl/centrum-certyfikacji-urzednik .

2. Wymagania systemowe

Kazda stacja robocza powinna spetniac¢ nastepujgce wymagania:

e System operacyjny MS Windows (Vista, Win 7, Win 8, Win 8.1, Win 10)

e Oprogramowanie Java SE 7 Runtime Environment (JRE) Update 79 lub nowsze
UWAGA! W przypadku stacji roboczej z systemem operacynym Windows 10 nalezy uzywac Java
SE Runtime Environment 7u79 oraz wykonaé¢ konfiguracje opisang w pkt. 7 niniejszego
dokumentu

e Przegladarka plikéw PDF (np. Adobe Reader)

e Aktualne oprogramowanie antywirusowe

e Przegladarka Internetowa umozliwiajgca uruchamianie apletéw jezyka Java:

o Mozilla Firefox (wersja 24 lub nowsza)

o Internet Explorer (wersja 10 lub nowsza)
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e Zainstalowane sterowniki dla nastepujgcych urzadzen peryferyjnych:

o Drukarka A4

o Skaner obstugujacy sterownik skanowania TWAIN (np. EPSON V33 lub HP Scanlet G2710).

ahie stanowiska

.1. Instalacja certyfik

W celu pobrania certyfikatow niezbedny jest dostep do strony https://ankiety.obywatel.gov.pl/

Po zalogowaniu sie wybieramy z menu po lewej Pliki do Pobrania i pobieramy na stacje paczke z certyfikatami,
ktore trzeba bedzie zainstalowaé dla konta lokalnego komputera. Certyfikat o nazwie ,root.cer” instalujemy
wskazujgc recznie magazyn certyfikatow Zaufane gftéowne urzedy certyfikacji. Pozostate certyfikaty tj.

,policy.cer” oraz ,operatorzy.cer” instalujemy wskazujgc recznie magazyn Posrednie urzedy certyfikacji.

Kreator importu certyfikatéw =

Magazyn certyfikatéw

Magazyny certyfikatéw to obszary systemowe, w ktdrych preechowywane sa
certyfikaty.

System Windows maze automatycarie wybraé magazyn certyfikatw; mozesz jednak v - =z
okredii¢ inna lokzlizacje dia certyfkatu. it e AL

") Automatycznie wybierz magazyn certyfkatdw na podstawie typu certyfikatu Wybierz magazyn certyfikatow, kisrego cheesz uzyc,

®) Umiesé wszystkie certyfikaty w nastzpujacym magazynie

Osobisty -
Magazyn certyfikatow: Zaufane glénne urzedy certyfikac

Podrednie urzedy certyfkadi

Zaufani wydawey

Certyfkaty niezaufane

Ghéwne urzedy certvfikacii innvch firm

p——— - Zaufane prrzcscbiorstaa

[7)Pokaz magazyny fizyczne

Dowiedz sig wigce) o magazynach certyfikatin

<Vistez || Dalej> | [ anuy

Poprawng instalacje mozna zweryfikowaé za pomoca konsoli wpisujgc w menu start -> uruchom: certmgr.msc i

wyszukujac certyfikatow wystawionych przez MSWiA.
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r y
Znajdowanie certyfikatow (3]
Plik  Edycja Widok Pomoc

Zasids w: | Wsaystiie magazymy : -

Zovers
Szukajw polu: | Wystawiony przez vl Zatrzymaj

Nowe wyszukiwanie

Dowiedz sig wigcej o znajdowaniu certyfikatdw

Wystawiony dla Wystawiony przez Magazyn znaleziony w
@Opemtnrzy Policy CA | MSWiA Posrednie urzedy certyfikacii

S5l Policy CA 1 MSWIA  Root CA MSWIA Posrednie urzedy certyfikaci

@ Root CA MSWiIA Root CA MSWiIA Zaufane glowne urzedy ceryfikaci

4| ([} | L

Liczba odnalezionych certyfikatdw: 3

3.2. Instalacja czytnika kart kryptograficznych

Kazda stacja powinna posiadaé zainstalowany jeden czytnik kart inteligentnych:
e  Czytnik kart ACS ACR85 PINPad
e (Czytnik kart ACS ACR1222
e  Czytnik kart SCM Microsystem SDI011

Urzadzenie jest gotowe do ufycia

ACR1222 Dual Reader Bus Driver + Gotowe do uzycia
ACR1222 Dual Reader [CC + Gotowe do uzycia
ACR1222 Dual Reader PICC JGDtDWE do uzycia
Sc_Filter 02 () Trwa wyszukiwanie w witrynie Windows
~ Update...
Sc_Filter 03 i) Trwa wyszukiwanie w witrynie Windows
Update...

Uzyskanie oprogramowania sterownika urzadzenia z witryny Windows Update moze troche
potrwac.
Pomin uzyskiwanie opregramowania sterownika z witryny Windows Update

Instalacja sterownikow w systemie MS Windows 7
Przyktadowy czytnik kart ACS ACR1222

Aby czytnik umozliwiat poprawng komunikacje z kartg, nalezy zainstalowacd aktualne sterowniki. Dopuszcza sie
czytniki kart inteligentnych innych firm pod warunkiem, ze sg zgodne ze standardami ISO/IEC 14443, ISO/IEC
7816 oraz ISO/IEC 18092.

W razie probleméw z zainstalowaniem sterownikbw w systemie mozna je pobra¢ ze strony

https://ankiety.obywatel.gov.pl/ w dziale Pliki do pobrania.
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3.3. Modele kart kryptograficznych

Pracownik musi posiadac karte kryptograficzng wraz z zainstalowanym certyfikatem, upowazniajgcym do pracy

z SRP, wydanym przez Centrum Certyfikacji MSWiA. Certyfikaty wydawane sg na nastepujgcych rodzajach kart:

it &

Athena IDProtect DuO Gemalto ID Prime MD3810

W zaleznosci od modelu wykorzystywanej karty (patrz ksztatt czipa) nalezy zainstalowac do niej odpowiednie
sterowniki. Zaleca sie instalacje oprogramowania dla obu kart kryptograficznych, ale posiadanie tylko jednego
modutu urzadzenia zabezpieczajgcego w danej chwili. Posiadanie dwdch jednoczesnie moze skutkowad

problemami przy odczycie karty w czytniku.

3.4. Instalacja i konfiguracja karty Athena

Pobieramy sterowniki ASEDrive Ille w wersji 32-bit lub 64-bit ze strony producenta:

http://www.athena-scs.com/support/software-driver-downloads

Na czas instalacji zaleca sie zamkniecie przegladarek. W kreatorze instalacji nalezy wybraé opcje Typical jako

rodzaj instalacji.
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) Athena ASEDrive x64 4.1.0.1 - InstalShield Wizard =5

et Type nn

Choose the setup type that best suits your needs. m AS E

Please select a setup type.

Typical program features will be installed.

() Custom - Biometric Support
ﬁ Select this option to add biometric support.

InstallShield

[ < Back ][ Mext = ] [ Cancel ]

%

W celu pobrania plikéw instalacyjnych niezbedny jest dostep do strony https://ankiety.obywatel.gov.pl/

Po zalogowaniu sie wybieramy z listy po lewej Pliki do Pobrania. Pobieramy na stacje program do instalacji
sterownikéw IDProtectClient. Uruchamiamy instalator za pomoca pliku Setup lub Setupx64 w zaleznosci od

wersji systemu operacyjnego. Podczas instalacji nalezy wybrac¢ opcje Typical Athena CSP.

| 12 IDProtect Client 5,21 - Set

Setup Type

Choose the setup type that best suits your needs.

Please select a setup type.
(@) Typical Athena CSP

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

Install to:

C:\Program Files (x86)\athena\[DProtect Client),
Change...

InstallShield

[ < Back ][ Next > ] [ Cancel ]

Bedac zalogowanym na stacji jako lokalny administrator uruchamiamy na stacji program IDProtect Options i
zmieniamy opcje Manage IDProtect settings na ,Local Machine”. Dalej w zaktadce General ustawiamy ,,Upon
card removal” i zaznaczamy , Force Local Machine settings”. W zaktadce Digital signature ustawiamy opcje
»Never cached on the PC” i zaznaczamy , Force Local Machine settings”. Ponizej zaprezentowano przykfad

poprawnej konfiguracji.
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[ IDProtect Options ()

IDProtect Options (=)

Manage IDProtect settings as | Local Machine v Manage IDProtect settings as  [Local Machine -

| General | Technical Suppcrt| Digital Signature | Advanced

Signature PIN Policy

General | Technical Support I Digital Signature Advanced|
Certificate Store

Automatically remove certificates loaded from IDProtect to

the Personal Certificate Store on this PC: @ Never cached on the PC

() Remember PIN and acknowledge
() Never _
() Remember PIN

@
9 Upon card removal [ Synchronize Signature PIN with User PIN

) After days from last loading

Key Creation Policy

I Show IDProtect Monitor in tray

I [On explidt use -

Display a warning when a non-personalized card is

[] Enable Strong Key Protection
inserted

\I Force Local Machine settings

Instalacja i konfiguracja oprogramowania /DProtect Client oraz Athena ASEDrive Ill umozliwi korzystanie na
stanowisku z kart kryptograficznych Athena IDProtect DuO.

Po zainstalowaniu nalezy sprawdzi¢ czy modut urzgdzenia zabezpieczajgcego zostat dodany do przegladarki
Firefox. W tym celu wybieramy w menu Opcje -> Zaawansowane -> Certyfikaty -> Urzgdzenia zabezpieczajace

i sprawdzamy czy pojawita sie nowa pozycja , Athena PKCS#11”.

r B
@ Menedzer urzadzen E@ﬂ
Urzadzenia i moduly zabezpieczajace Szezegly Wartoéd Zaloguj
4 M55 Internal PKCS #11 Module Modut Athena PKC5211 Wyloguj
Standardowe ustugi szyfrujace Sciezka ChWindows\SysWOWE\asepkes.dll —

Urzadzenie zabezpieczajace Zmien hasto

b Athena PKCS211 |
4aWbudowane gléwne moduty

Builtin Object Token

Usun 7 pamieci

Wiacz FIPS

K

=

Jedli urzadzenie zabezpieczajgce nie jest widoczne, dodajemy je recznie. W tym celu wybieramy z prawej
strony przycisk ,Weczytaj”, nastepnie nazywamy odpowiednio modut i wskazujemy lokalizacje biblioteki

asepkes.dll w folderze C:\Windows\SysWOW64 lub C:\Windows\System32 w zaleznosci od wersji systemu.
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r 3
@ Weczytaj urzadzenie PKCS#11 l = e &3 |
Wprowadz informacje dla moduty, ktéry ma zostac dedany.

MNazwa modutu: | [AGEERE (8]
Mazwa pliku moduhe:  CAWindows\SysWOWV | Przegladaj...

[ oK H Anuluj ]

Po restarcie przegladarki i wtozeniu karty w urzadzeniach zabezpieczajacych pojawi sie nowy modut z

interfejsem ZMOKU. Bez niego pofaczenie z aplikacja ZRODLO za pomoca Firefox nie bedzie mozliwe.

~
@ Menedzer urzadzen = -
Urzadzenia i moduly zabezpieczajace Szczegdly Wartosc Zaloguj
a M55 Internal PKICS #11 Module Status Miezalogowany Wil
Wylogu)
Standardowe ustugi szyfrujace Opis Generic EMV Smartcard Reader 0
Urzadzenie zabezpieczajace Producent Athena Smartcard Solutions
4 Athena PKCS#11 Wersja HW 10 Wezytaj
ZMOKU Wersja FW 10
aWbudowane giéwne moduty Etykieta ZMOKU Usufi 2 pamieci
Builtin Object Token Producent Athena Smartcard Solutions Wihacz FIPS
Numer seryjny 09520007200F3277
‘Wersja HW 10
Wersja FW 10

3.5. Instalacja i konfiguracja karty Gemalto

Sterowniki dostepne sg po zalogowaniu LAS na stronie https://ankiety.obywatel.gov.pl/

Po zalogowaniu sie wybieramy z listy po lewej Pliki do pobrania. Wybieramy Gemalto PKCS11 i zapisujemy plik
IDGo800_PKCS11_Library.msi
e Zainstalowa¢ IDGo800_PKCS11_Library.msi
e Skopiowac¢ plik IDPrimePKCS11.dll z lokacji C:\Program Files (x86)\Gemalto\IDGo 800 PKCS#11 do
C:\Windows\system32 lub C:\Windows\sysWOW®64 (przy systemie 64bit)

Nastepnie w przegladarce Firefox wybieramy z gtdwnego menu ,,Opcje” nastepnie ,,Zaawansowane” i zaktadke

,Certyfikaty” klikamy na przycisk ,,Urzgdzenia zabezpieczajgce”.
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ercje &Jj
g w = P & 2 Q [

Ogdlne Karty Tres¢  Aplikacje  Prywatnos¢  Bezpieczenstwo  Synchronizacja =~ Zaawansowane

Ogédine | Udostepnianie danych | Sie¢ | Aktualizacja | Certyfikaty
g P! y 1]

Kiedy serwer zada osobistego certyfikatu uzytkownika:

(7 wybierz certyfikat autormatycznie @ pytaj za kazdym razem

Wyswietl certyfikaty ] lWeryfikacja ] l Urzadzenia zabezpieczajace

Za pomocg przycisku , Wezytaj” >, Przeglgdaj” wskazujemy na plik C:\Windows\system32\IDPrimePKCS11.dll

— = B =

Szczegoty Wartodc Zaloguj
Wyloguj

Zmien hasto

@ Wazytaj urzadzenie PKCS#£11 L =
Wezytaj

Wprowadz infermacje dla moduty, ktéry ma zostad dedany.
Usur z pamieci

Nazwa modutu:  Mowy modut PKC5#11
. Wigcz HIPS
Nazwa pliku modutu:  C\Windows\system3. | Przegladaj...

[ oK ][ Anuluj ]

Nowy modut PKCS#11 wczytujemy wytacznie dla przegladarki Firefox.

3.6. Konfiguracja przegladarki Firefox do pracy z dwoma profilami
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W sytuacji, gdy zachodzi koniecznos¢ korzystania z dwdch typow kart kryptograficznych (Atena i Gemalto) na
jednej stacji roboczej nalezy utworzy¢ dwa profile w przegladarce Firefox. Aby to zrobi¢ nalezy wykonaé
nastepujace kroki:

Modut zarzadzania kontami jest ukryty, aby go uruchomic nalezy:

Krok 1.

Upewnic sie, ze wszystkie okna przegladarki s3 zamkniete, a nastepnie uzy¢ kombinacji klawiszy Windows + R.

W rubryce ,,Otwdrz” wpisujemy polecenie: firefox.exe -p i klikamy przycisk OK.

bl

—_ Wpisz nazwe programu, folderu, dokumentu lub zasobu
_ internetowego, a zostanie on otwarty przez system Windows,

|l Otworz -

) To zadanie zostanie utworzone z uprawnieniami
administracyjnymi.

[ ok || Anuy || Preglads. |

III

Po wykonaniu tej czynnosci pojawia sie okno, w ktorym klikamy przycisk: ,Utwoérz nowy profi

Firefox - Wybierz profil uzytkownika |2

Firefox przechowuje informacje o ustawieniach i preferencjach
uzytkownika w profilu,

& default-1421739054201
‘-_E Domyslny uzytkownik

[ Utworz nowy profil... ]

[Zmierﬁ nazwe profilu,., ]

[ Usun profil... ]

[] Pracuj w trybie offline

Domyzlnie (bez pytania)
UZywaj Zaznaczonego
profilu przy uruchamianiu

Uruchom program Firefox] ’ Zakoncz ]

Krok 2.
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W nastepnym oknie klikamy ,Dalej”, po czym wpisujemy nazwe nowego uzytkownika / profilu (dla kart
analogicznie nasze profile mozemy nazwaé profil.1 Atena i profil.2 Gemalto). Nastepnie klikamy przycisk
,Zakoncz”.

Mozemy réowniez wybrac folder, w ktérym beda zapisywane wszystkie prywatne dane - zaktadki, ciasteczka czy
chociazby historia przegladania.

Krok 3.

W kreatorze uzytkownikéw odznaczamy: ,Domyslnie (bez pytania) uizywaj zaznaczonego profilu przy
uruchamianiu” W ten sposéb kazdorazowo podczas startu przegladarki bedziemy mogli wybra¢ uzytkownika.
Po wykonaniu powyzszych krokéw, kazdy uzytkownik bedzie mégt korzystaé¢ ze swojego profilu, zachowujac
tym samym wszelkie ustawienia oraz prywatne dane.

Kolejnym krokiem jest dodanie/zbudowanie nowego modutu zabezpieczajgcego w przegladarce FireFox z
zgodnie z instrukcja:

Profil.1 Atena

Krok.1 (Doktadna instrukcja w punkcie 3.4.)

Dla karty Athena w Firefox modut budujemy ze wskazaniem na plik:

Plik: asepkcs.dll jak nizej w zaleznosci od wersji systemu 32/64 Bit:

Lokalizacja: Windows 32 Bit: C:\Windows\System32\asepkcs.dll,

Lokalizacja: Windows 64 Bit: C:\Windows\SysWOW64\asepkcs.dll

Profil.2 Gemalto

Krok.1 (Doktadna instrukcja w punkcie 3.5.)

w pierwszej kolejnosci nalezy przejs¢ do katalogu C:\Program Files (x86)\Gemalto\IDGo 800
PKCS#11\IDPrimePKCS11.dIl <-- i skopiowac ten plik do lokalizacji ponizej zgodnie z wersjg systemy 32/64Bit:
Lokalizacja: Windows 32 Bit: C:\Windows\System32\IDPrimePKCS11.dll

Lokalizacja: Windows 64 Bit: C:\Windows\SysWOW®64\IDPrimePKCS11.dll

Krok.2

Dla karty Gemalto w Firefox modut budujemy ze wskazaniem na plik IDPrimePKCS11.dll w zaleznosci od wersji
systemu 32/64 Bit j.w.

W przeglagdarce Internet Explorer nie ma koniecznosci zaktadania dwdch profili do pracy na jednej stacji

roboczej na dwdch typach kart kryptograficznych: Athena i Gemalto.
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3.7. Konfiguracja oprogramowania Java

W przypadku braku oprogramowania Java nalezy zainstalowaé najnowszg wersje, ktéra dostepna jest na

stronie producenta: https://www.java.com/pl/download/

UWAGA! W przypadku stacji roboczej z systemem operacynym Windows 10 nalezy uzywac Java SE Runtime

Environment 7u79 oraz wykonac konfiguracje opisang w pkt. 7 niniejszego dokumentu.

3.8. Sprawdzenie drukarki i skanera

Nalezy zweryfikowac czy sterowniki do urzadzen peryferyjnych sg zainstalowane poprawnie. W tym celu nalezy
wydrukowac¢ strone testowg oraz zeskanowac przyktadowy dokument (na stacjach ktére sg wyposazone w

skaner).

. Wymagania sieciowe

W celu poprawnej komunikacji z aplikacja ZRODtO, nalezy zezwoli¢ na ruch w sieci pomiedzy stacja
a systemem SRP w oparciu o nastepujgce numery portow: 443, 1443, 2443, 20443. W zaleznosci od topologii
sieci w danej lokalizacji, reguty dotyczace wymienionych portéw nalezy wdrozyé we wtasciwych miejscach i na

adekwatnych urzadzeniach.

5. Lista kontrolna

Na koniec lista sprawdzajgca wykonanie wszystkich niezbednych krokéw do poprawnego przygotowania stacji:
e Instalacja certyfikatow
o wybranie odpowiednich magazynéw
e Instalacja czytnika kart
e Instalacja / konfiguracja karty Athena
o instalacja sterownikow producenta ASEDrive llle

o instalacja oprogramowania IDProtect Client
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o zmiana ustawien w programie IDProtect Option
e Instalacja / konfiguracja karty Gemalto

o podpiecie biblioteki dla przegladarki Firefox
e Instalacja oprogramowania JAVA

e Testy drukowania i skanowania

Dodatkowe narzedzie do weryfikacji konfiguracji stanowiska do obstugi SRP znajduje sie na stronie

https://ankiety.obywatel.gov.pl Po zalogowaniu sie wybieramy z listy po lewej Diagnostyka a nastepnie

wybieramy profil , Test” i uruchamiamy przyciskiem ,Wykonaj”.

Aplikacja diagnostyczna

WIdentyfikac]a przegladarki internetowe]j... -
uWykryta przeglgdarka to Firefox w wersji 31 ]
SUKCES

Test 3: Sprawdzenie obecnodci programdw antywirusowych

fvazukiwanie programdw antywirusowych...
IEainstalcwane programy antywirusowe:

dicrosoft Security Essentials, status: Wigczony aktualny
SUKCES

Test 4: Sprawdzenie obecnodci przegladarki PDF

Przegladarka PDF zainstalowana.
SUECES

-

Wykonaj || Resetuj || Zapisz |

Podczas diagnostyki sprawdzane sg nastepujace elementy:
e Test 1: Sprawdzenie wersji Java i systemu operacyjnego
e Test 2: Sprawdzenie przegladarki internetowej
e Test 3: Sprawdzenie obecnosci programdw antywirusowych

e Test 4: Sprawdzenie obecnosci przegladarki PDF

Pomysine zakonczenie kazdego z testow opatrzone bedzie stowem SUKCES w oknie aplikacji diagnostycznej.
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6. Zgtaszanie problemow

Wszelkie problemy nalezy zgtaszaé poprzez aplikacje ITSM Atmosfera dostepng pod adresem

https://pomoc.coi.gov.pl lub poprzez dedykowang linie telefoniczng — (42) 253 54 99 — obstugiwang przez

zespot Service Desk. Ustuga ta bedzie dostepna w dni robocze w godzinach od 7:00 do 19:00.

UWAGA! Preferowanym forma kontaktu w zgtaszaniu btedéw jest korzystanie z systemu zgtoszen ITSM
Atmosfera, m.in. z uwagi na fakt, ze skuteczne zgtoszenie btedu wymaga dotaczenia zatgcznikéw np. takich
jak zrzut ekranu, ktére nie s3 mozliwe do przekazania droggy telefoniczna. Prosimy o zataczanie zrzutéw

ekranu w formacie pliku: png, jpg.

Instrukcja, w  jaki sposéb  korzysta¢c z aplikacji ITSM  dostepna jest na  stronie

https://www.ankiety.obywatel.gov.pl w zaktadce Pliki do pobrania.

7. Konfiguracja stacji roboczej z Windows 10

UWAGA! Po przeprowadzeniu wszystkich opisanych ponizej czynnosci zwigzanych z konfiguracja stacji
roboczej z systemem operacyjnym Windows 10 nalezy wykonac¢ restart stacji roboczej.

Wszystkie opisane ponizej skrypty znajdujg sie w archiwum
»Windows10 Skrypty do_konfiguracji_stacji_roboczej.zip” w zaktadce ,Pliki do pobrania” na stronie
https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS. Przejdz bezposrednio do pliku. (niezbedne jest

posiadanie konta na stronie ankiety.obywatel.gov.pl)
Pliki wystarczy uruchomié z uprawnieniami administratora na kazdej ze stacji roboczej z systemem
Windows 10, w ponizszych punktach zostaty doktadnie opisane skrypty konfiguracyjne.

7.1. Usuwanie planowanych zadan (Schedule Tasks)

Ponizszy skrypt znajduje sie w archiwum ,Windows10 Skrypty do_konfiguracji_stacji_roboczej.zip” w
zaktadce ,Pliki do pobrania” na stronie https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS. Nazwa pliku
»Windows 10 Usuwanie_Scheduled _Tasks.cmd”.

Lista planowanych zadan do usuniecia:
. Microsoft -> Windows -> Application Experience -> Microsoft Compatibility Appraiser
. Microsoft -> Windows -> Application Experience -> ProgramDataUpdater
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. Microsoft -> Windows -> Autochk -> Proxy

o Microsoft -> Windows -> Customer Experience Improvement Program -> Consolidator

. Microsoft -> Windows -> Customer Experience Improvement Program -> KernelCeipTask

o Microsoft -> Windows -> Customer Experience Improvement Program -> UsbCeip

J Microsoft -> Windows -> DiskDiagnostic -> Microsoft-Windows-DiskDiagnosticDataCollector
. Microsoft -> Windows -> Pl -> Sgm-Tasks

o Microsoft -> Windows -> Power Efficiency Diagnostics -> AnalyzeSystem

o Microsoft -> Windows -> Windows Error Reporting -> QueueReporting

Ponizej znajduje sie skrypt do automatycznego usuniecia planowanych zadan:

@echo off
:Begin UAC check and Auto-Elevate Permissions
REM --> Check for permissions
>nul 2>&1 "$SYSTEMROOTS$\system32\cacls.exe" "$SYSTEMROOT%\system32\config\system"
REM --> If error flag set, we do not have admin.
if '%$errorlevel%' NEQ '0' (
echo:
echo Requesting Administrative Privileges...
echo Press YES in UAC Prompt to Continue
echo:

goto UACPrompt
) else ( goto gotAdmin )

:UACPrompt
echo Set UAC = CreateObject” ("Shell.Application"”) > "$temp%\getadmin.vbs"
echo UAC.ShellExecute "%~s0", "", "", "runas", 1 >> "S$temp%\getadmin.vbs"
"Stemp%\getadmin.vbs"
exit /B

:gotAdmin
if exist "Stemp%\getadmin.vbs" ( del "$temp%\getadmin.vbs" )

pushd "$CD%"

CD /D "%~dp0"
sc delete DiagTrack
sc delete dmwappushservice
echo "" > C:\ProgramData\Microsoft\Diagnosis\ETLLogs\AutoLogger\AutoLogger-Diagtrack-Listener.etl
echo ylcacls C:\ProgramData\Microsoft\Diagnosis\ETLLogs\AutoLogger\AutoLogger-Diagtrack-Listener.etl
/d SYSTEM
SchTasks /Delete /F /TN "\Microsoft\Windows\Application Experience\Microsoft Compatibility Appraiser"
SchTasks /Delete /F /TN "\Microsoft\Windows\Application Experience\ProgramDataUpdater"
SchTasks /Delete /F /TN "\Microsoft\Windows\Autochk\Proxy"
SchTasks /Delete /F /TN "\Microsoft\Windows\Customer Experience Improvement Program\Consolidator"
SchTasks /Delete /F /TN "\Microsoft\Windows\Customer Experience Improvement Program\KernelCeipTask"
SchTasks /Delete /F /TN "\Microsoft\Windows\Customer Experience Improvement Program\UsbCeip"
SchTasks /Delete /F /TN "\Microsoft\Windows\DiskDiagnostic\Microsoft-Windows-
DiskDiagnosticDataCollector"
SchTasks /Delete /F /TN "\Microsoft\Windows\PI\Sgm-Tasks"
SchTasks /Delete /F /TN "\Microsoft\Windows\Power Efficiency Diagnostics\AnalyzeSystem"
SchTasks /Delete /F /TN "\Microsoft\Windows\Windows Error Reporting\QueueReporting"
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7.2. Deinstalacja aktualizacji systemu operacyjnego

Ponizej znajduje sie lista aktualizacji, ktore nalezy usungé z systemu Windows 10:

. KB3065988 Windows Update Client for Windows 8.1 and Windows Server 2012 R2: July 2015

. KB3083325 Windows Update Client for Windows 8.1 and Windows Server 2012 R2: September 2015
. KB3083324 Windows Update Client for Windows 7 and Windows Server 2008 R2: September 2015

. KB2976978 Compatibility update for Windows 8.1 and Windows 8

. KB3075853 Windows Update Client for Windows 8.1 and Windows Server 2012 R2: August 2015

. KB3065987 Windows Update Client for Windows 7 and Windows Server 2008 R2: July 2015

. KB3050265 Windows Update Client for Windows 7: June 2015

. KB3050267 Windows Update Client for Windows 8.1: June 2015

. KB3075851 Windows Update Client for Windows 7 and Windows Server 2008 R2: August 2015

o KB2902907 MS Security Essentials/Windows Defender related update [no description/information
available]

o KB3068708 Update for customer experience and diagnostic telemetry

o KB3022345 Update for customer experience and diagnostic telemetry

o KB2952664 Compatibility update for upgrading Windows 7

o KB2990214 Update that enables you to upgrade from Windows 7 to a later version of Windows

o KB3035583 Update installs Get Windows 10 app in Windows 8.1 and Windows 7 SP1

. KB971033 Description of the update for Windows Activation Technologies

o KB3021917 Update to Windows 7 SP1 for performance improvements

o KB3044374 Update that enables you to upgrade from Windows 8.1 to a later version of Windows

o KB3046480 Update helps to determine whether to migrate the .NET Framework 1.1 when you upgrade
Windows 8.1 or Windows 7

. KB3075249 Update that adds telemetry points to consent.exe in Windows 8.1 and Windows 7

. KB3080149 Update for customer experience and diagnostic telemetry

Aktualizacje mozna réwniez usung¢ wpisujgc ponizsze polecenia z poziomu wiersza poleceri uruchomionego

jako administrator:

wusa /uninstall /kb:3065988 /quiet /norestart
wusa /uninstall /kb:3083325 /quiet /norestart
wusa /uninstall /kb:3083324 /quiet /norestart
wusa /uninstall /kb:2976978 /quiet /norestart
wusa /uninstall /kb:3075853 /quiet /norestart
wusa /uninstall /kb:3065987 /quiet /norestart
wusa /uninstall /kb:3050265 /quiet /norestart
wusa /uninstall /kb:3050267 /quiet /norestart
wusa /uninstall /kb:3075851 /quiet /norestart
wusa /uninstall /kb:2902907 /quiet /norestart
wusa /uninstall /kb:3068708 /quiet /norestart
wusa /uninstall /kb:3022345 /quiet /norestart
wusa /uninstall /kb:2952664 /quiet /norestart
wusa /uninstall /kb:2990214 /quiet /norestart
wusa /uninstall /kb:3035583 /quiet /norestart
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wusa /uninstall /kb:971033 /quiet /norestart
wusa /uninstall /kb:3021917 /quiet /norestart
wusa /uninstall /kb:3044374 /quiet /norestart
wusa /uninstall /kb:3046480 /quiet /norestart
wusa /uninstall /kb:3075249 /quiet /norestart
wusa /uninstall /kb:3080149 /quiet /norestart

Po usunieciu aktualizacji zalecany jest restart stacji robocze;j.

7.3. Modyfikacja regut Firewall na stacji robocze;j

Skrypt znajduje sie w archiwum ,Windows10_ Skrypty do_konfiguracji_stacji_roboczej.zip”
w zaktadce ,Pliki do pobrania” na stronie https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS.

Nazwa plikow:
»Windows_ 10 Modyfikacja_regut Firewall.cmd”,
»Windows_10 Modyfikacja_regul_Firewall _Powershell.ps1”.

Nalezy zmodyfikowaé reguty na firewallu stacji roboczej za pomoca ponizszego skryptu uruchomionego w

Powershell:

@echo off

cls

echo Block Telemetry Firewall Rules
echo Confirm the UAC prompt to continue.

echo.

PowerShell -NoProfile -ExecutionPolicy Bypass -Command "& {Start-Process PowerShell -ArgumentList '-
NoProfile -ExecutionPolicy Bypass -File ""%~dp0O.\rules.psl""' -Verb RunAs}"

echo Rules should be included in Firewall.

echo.

pause

7.4. Edycja Group Policy

Skrypt dodajacy ponizsze wartosci znajduje sie w archiwum

»Windows10 Skrypty do_konfiguracji_stacji_roboczej.zip” w zaktadce ,Pliki do pobrania” na stronie
https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS.

Nazwa pliku ,,Windows_10_Edycja_Group_Policy.bat”.

Zmiana wartosci:
Nalezy uruchomic regedit jako administrator i zmodyfikowac¢ wartosci zgodnie z ponizszym opisem:
® HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\DataCollection,
wybierz AllowTelemetry, zmien warto$¢ na O i zastosuj zmiany. Jesli klucz nieistnieje utwoz go z
powyzszg wartoscia.
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Usuniecie wartosci:

Nalezy uruchomié regedit jako administrator i usung¢ ponizsze klucze/wartosci:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\WMI\AutoLogger\AutoLogger-Diagtrack-
Listener

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\WMI\AutoLogger\SQMLogger

Dodanie wartosci:
Nalezy dodac wartosci z ponizszej listy do rejestru:

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\CredUI" /v "DisablePasswordReveal" /t REG_DWORD

/d "1" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat" /v "DisableUAR" /t REG DWORD /d "1" /f
reg add "HKLM\SYSTEM\ControlSet00l\Services\DiagTrack" /v "Start" /t REG DWORD /d "4" /f

reg add "HKLM\SYSTEM\ControlSet00l\Services\dmwappushsvc" /v "Start" /t REG DWORD /d "4" /f

reg add "HKLM\SYSTEM\ControlSet001l\Control\WMI\AutoLogger\AutoLogger-Diagtrack-Listener" /v "Start" /t
REG_DWORD /d "O0" /f

reg add "HKLM\SOFTWARE\Wow6432Node\Microsoft\WemSvc\wifinetworkmanager\features\S-1-5-21-3902212115-
2543662138-3061636537-1001" /v "FeatureStates" /t REG DWORD /d "828" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{A8804298-2D5F-42E3-9531~-
9C8C39EB29CE}" /v "Value" /t REG_SZ /d "Deny" /£

reg

add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\LooselyCoupled" /v "Value" /t
REG_Sz /d "Deny" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\WMDRM" /v "DisableOnline" /t REG DWORD /d "1" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows Defender" /v "DisableAntiSpyware" /t REG_DWORD

/d "1" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{C1D23ACC-752B-43E5-8448-
8DOE519CD6D6}" /v "Value" /t REG SZ /d "Deny" /£

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\TabletPC" /v "PreventHandwritingDataSharing" /t
REG_DWORD /d "1" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat" /v "DisableInventory" /t REG DWORD

/d "1t /f

reg add "HKCU\SOFTWARE\Microsoft\Personalization\Settings" /v "AcceptedPrivacyPolicy" /t REG_DWORD

/d "o" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\SettingSync\Groups\Language" /v "Enabled" /t
REG_DWORD /d "O0" /f

reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization" /v "RestrictImplicitInkCollection” /t REG_DWORD
/d "1t /f

reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization" /v "RestrictImplicitTextCollection” /t REG_DWORD
/d "1" /f

reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization\TrainedDataStore" /v "HarvestContacts" /t
REG_DWORD /d "O" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Personalization" /v "NoLockScreenCamera" /t REG_DWORD
/d "1" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v "AllowCortana" /t REG_DWORD

/d "o" /f

reg add "HKCU\SOFTWARE\Microsoft\Input\TIPC" /v "Enabled" /t REG DWORD /d "O0" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\AdvertisingInfo" /v "Enabled" /t REG_DWORD

/d "o" /f

reg add "HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\AdvertisingInfo" /v "Enabled" /t
REG_DWORD /d "O0" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\PushNotifications" /v "ToastEnabled" /t
REG_DWORD /d "O" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{A8804298-2D5F-42E3-9531~
9C8C39EB29CE}" /v "Value" /t REG_Sz /d "Deny" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{E5323777-F976-4f5b-9B55-
B94699C46E44}" /v "Value" /t REG_SZ /d "Deny" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{BFA794E4-F964-4FDB-90F6—
51056BFE4B44}" /v "Value" /t REG_SZ /d "Deny" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{2EEF81BE-33FA-4800-9670-
1CD474972C3F}" /v "Value" /t REG SZ /d "Deny" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{992AFA70-6F47-4148-B3E9~
3003349C1548}" /v "Value" /t REG SZ /d "Deny" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Biometrics" /v "Enabled" /t REG_DWORD /d "0" /f

reg add "HKCU\Control Panel\International\User Profile" /v "HttpAcceptLanguageOptOut" /t REG DWORD

/4 "1t /f
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reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\AppHost" /v "EnableWebContentEvaluation" /t

REG_DWORD /d "O0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\LocationAndSensors" /v "DisableLocation" /t REG_DWORD

/4 "1i" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\LocationAndSensors" /v "DisableSensors" /t REG_DWORD

/d "1t /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\DataCollection" /v "AllowTelemetry" /t REG_DWORD

/4 "o" /f

reg add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\DataCollection" /v "AllowTelemetry" /t

REG_DWORD /d "O0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat" /v "AITEnable" /t REG DWORD /d "O0" /f

reg

add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeliveryOptimization" /v "SystemSettingsDownloadMod

e" /t REG_DWORD /d "o" /f

reg

add "HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\DeliveryOptimization\Config" /v "DODown

loadMode" /t REG_DWORD /d "0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\DeliveryOptimization"™ /v "DODownloadMode" /t

REG_DWORD /d "O0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate" /v "DeferUpgrade" /t REG_DWORD

/4 "1i" /f

reg

add "HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\DriverSearching" /v "SearchOrderConfig"
/t REG_DWORD /d "0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate\AU" /v "NoAutoUpdate" /t REG DWORD

/4 "1i" /f

reg add "HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\WindowsUpdate\Services\7971£918-

a847-4430-9279-4a52dlefel8d" /v "RegisteredWithAU" /t REG DWORD /d "O0" /f

reg add "HKCU\SOFTWARE\Microsoft\Siuf\Rules" /v "NumberOfSIUFInPeriod" /t REG DWORD /d "0" /f

reg add "HKCU\SOFTWARE\Microsoft\Siuf\Rules" /v "NumberOfSIUFInPeriod" /t REG DWORD /d "0" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v "BingSearchEnabled" /t REG_DWORD

/d "o" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\OneDrive" /v "DisableFileSyncNGSC" /t REG DWORD

/4 "1i" /f

7.5. Deinstalacja aplikacji OneDrive

Skrypt deinstalujacy aplikacje Microsoft OneDrive znajduje sie w archiwum
»Windows10_Skrypty do_konfiguracji_stacji_roboczej.zip” w zaktadce ,Pliki do pobrania” na stronie
https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS.
Nazwa pliku ,Windows 10 Deinstalacja_OneDrive.cmd”.

Za pomocg skryptu deinstalujemy aplikacje Microsoft OneDrive:

@echo off

cls

set x86="%SYSTEMROOT%\System32\OneDriveSetup.exe"
set x64="%$SYSTEMROOT%\SysWOW64\OneDriveSetup.exe"
echo Closing OneDrive process.

echo.

taskkill /f /im OneDrive.exe > NUL 2>&1

ping 127.0.0.1 -n 5 > NUL 2>&1

echo Uninstalling OneDrive.

echo.

if exist %$x64% (

$x64% /uninstall

) else (

$x86% /uninstall

)

ping 127.0.0.1 -n 5 > NUL 2>&1

echo Removing OneDrive leftovers.

echo.

rd "SUSERPROFILE%\OneDrive" /Q /S > NUL 2>s&l

rd "C:\OneDriveTemp" /Q /S > NUL 2>s&l
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rd "$LOCALAPPDATA%\Microsoft\OneDrive" /Q /S > NUL 2>&l

rd "$PROGRAMDATA%\Microsoft OneDrive" /Q /S > NUL 2>g&l

echo Removeing OneDrive from the Explorer Side Panel.

echo.

REG DELETE "HKEY_CLASSES_ROOT\CLSID\{O18D5C66—4533—4307—9B53—224DE2ED1FE6}" /£ > NUL 2>&1

REG DELETE "HKEY7CLASSESiROOT\WOW6432NOde\CLSID\{018D5C66—4533—4307—9B53—224DE2ED1FE6}" /£ > NUL 2>¢1
pause

7.6. Modyfikacja pliku hosts

Nalezy otworzy¢ notatnik jako administrator i wyedytowac plik hosts znajdujacy sie w lokalizacji

C:\Windows\System32\drivers\etc. Do pliku nalezy doda¢ ponizsze wpisy:

o

a-0001.a-msedge.net
a-0002.a-msedge.net
a-0003.a-msedge.net
a-0004.a-msedge.net
a-0005.a-msedge.net
a-0006.a-msedge.net
a-0007.a-msedge.net
a-0008.a-msedge.net
a-0009.a-msedge.net
a.adsl.msn.com
a.ads2.msn.com
a.ads2.msads.net
a.rad.msn.com

ac3.msn.com
ad.doubleclick.net
ads.msn.com

adsl.msn.com

adsl.msads.net

adnexus.net

adnxs.com

aidps.atdmt.com
aka-cdn-ns.adtech.de
apps.skype.com
az361816.vo.msecnd.net
az512334.vo.msecnd.net
b.adsl.msn.com
b.ads2.msads.net
b.rad.msn.com
bs.serving-sys.com
c.atdmt.com

c.msn.com

cdn.atdmt.com
cds26.ams9.msecn.net
choice.microsoft.com
choice.microsoft.com.nsatc.net
compatexchange.cloudapp.net
corpext.msitadfs.glbdns2.microsoft.com
cdnjs.cloudflare.com.cdn.cloudflare.net
csl.wpc.vOcdn.net
cdpl.public-trust.com
corp.sts.microsoft.com
db3aqu.atdmt.com
df.telemetry.microsoft.com
diagnostics.support.microsoft.com
e2835.dspb.akamaiedge.net
e8218.ce.akamaiedge.net
e7341.g.akamaiedge.net
e7502.ce.akamaiedge.net
ec.atdmt.com
feedback.windows.com
feedback.microsoft-hohm.com
feedback.search.microsoft.com

loleoleoleoleoNeoNeoNoNoNoBololoNoNoNoNololoNeohoNoNooBololoBoNoNoNololoBo oo oo NoloBoBo oo NeoNeoNoloNo o o Nel
R o o o o o R R R R R o o o - o o R o N o - o - R R =X
R R o e o o o R o R R R o R o o R R o R e - R - o R R R
R o - - R
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fe2.update.microsoft.com.akadns.net

fe2.ws.microsoft.com.nsatc.net

flex.msn.com

g.msn.com

hl.msn.com

hostedocsp.globalsign.com

il.services.social.microsoft.com

il.services.social.microsoft.com.nsatc.net

1i581-132.members.linode.com

1bl.www.ms.akadns.net

live.rads.msn.com

m.adnxs.com

m.hotmail.com

msedge.net

msftncsi.com

msnbot-65-55-108-23.search.msn.com

msntest.serving-sys.com

oca.telemetry.microsoft.com

oca.telemetry.microsoft.com.nsatc.net

pre.footprintpredict.com

preview.msn.com

pricelist.skype.com

rad.live.com

rad.msn.com

redir.metaservices.microsoft.com

reports.wes.df.telemetry.microsoft.com

s.gateway.messenger.live.com

schemas.microsoft.akadns.net

schemas.microsoft.akadns.net

secure.adnxs.com

secure.flashtalking.com

services.wes.df.telemetry.microsoft.com

settings-win.data.microsoft.com

settings-sandbox.data.microsoft.com

sls.update.microsoft.com.akadns.net

sO.2mdn.net

sam.df.telemetry.microsoft.com

sagm.telemetry.microsoft.com

sqm.telemetry.microsoft.com.nsatc.net

static.2mdn.net
statsfe2.ws.microsoft.com
statsfel.ws.microsoft.com
statsfe2.update.microsoft.com.akadns.net
survey.watson.microsoft.com
telecommand.telemetry.microsoft.com
telecommand.telemetry.microsoft.com.nsatc.net
telemetry.appex.bing.net
telemetry.appex.bing.net:443
telemetry.urs.microsoft.com
telemetry.microsoft.com
ui.skype.com
view.atdmt.com
vortex-bn2.metron.live.com.nsatc.net
vortex-cy2.metron.live.com.nsatc.net
vortex.data.microsoft.com
vortex-win.data.microsoft.com
vortex-sandbox.data.microsoft.com
watson.telemetry.microsoft.com
watson.telemetry.microsoft.com.nsatc.net
wes.df.telemetry.microsoft.com
watson.ppe.telemetry.microsoft.com
watson.live.com
watson.microsoft.com
www.go.microsoft.akadns.net
www.msftncsi.com
65.39.117.230
134.170.30.202
137.116.81.24
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